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Brad Spengler a décidé de faire parler de lui cette année :-) Il a écrit le 16 septembre dernier un exploit pour le noyau 2.6.31 tout chaud, à peine sorti du four (le 9 septembre). Il a d'abord posté des vidéos sur Youtube puis, le 18 septembre, le code de son exploit.





La faille se situe dans perf_counter, fonctionnalité introduite dans Linux 2.6.31. Elle n'impacte donc que cette version. La faille a été corrigée le 15 septembre (perf_counter: Fix buffer overflow in perf_copy_attr()), la veille de la première vidéo.





Malgré les corrections apportées à SELinux (ex: Security/SELinux: seperate lsm specific mmap_min_addr), cet exploit arrive à contourner SELinux en utilisant, encore une fois, le mode unconfined_t. Ce mode est utilisé pour les applications ne pouvant pas être confinées dans SELinux, comme par exemple WINE.
Dernières histoires de Brad :


	DLFP : La fin de Grsecurity ? (6 janvier 2009)



	DLFP : Exploit local dans le noyau Linux 2.6.30 (18 juillet 2009)



	DLFP : Une interview de Brad Spengler (24 juillet 2009)



	Journal : Encore un trou de sécurité, encore Brad qui s'amuse... (14 août 2009)




Sources : hup.hu, linux-magazine.com, googez.com.
Aller plus loin


	
Journal à l'origine de la dépêche
(5 clics)


	
Linux 2.6.31 perf_counter 0day Local Root Exploit
(12 clics)


	
Linux 2.6.31 perf_counter x64 Local Root Exploit
(6 clics)


	
enlightenment.tgz : exploit ainsi qu'une boite à outils pour faciliter l'écriture d'exploits fiables
(9 clics)


	
CVE-2009-3234 : La faille perf_counter
(3 clics)









EPUB/


EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/imagessections26.png





