

Journal Retour d'expérience Nextcloud


Posté par voxdemonix le 25 décembre 2017 à 23:36.
Licence CC By‑SA.

Étiquettes :

	nextcloud

	cloud

	auto-hébergement

	postgresql











[image: ]



Sommaire


	
Préambule
	Les fonctionnalités (que j'ai testé)





	L'installation.

	Fonctionnement.

	Requis Hardware.

	
Astuces
	Ne faites pas confiance au LAN.

	HTTPS n'apporte AUCUNE sécurité en LAN.

	Nextcloud est compatible multi-domaines et Tor Hidden Service.

	Nextcloud consomme plus de mémoire que prévu.

	Taggez vos fichiers.

	Utilisation de serveur distant (stockage externe).





	
Les bugs qui m'ont pêté les burnes.
	Nextcloud refuse de modifier certains fichiers.

	Quand la base de données ne suit pas Nextcloud crash plus tôt qu'attendre.

	Nextcloud refuse de fonctionner si le propriétaire du fichier de configuration (config.php) n'est pas le même que celui qui fait tourner le serveur web (apache2/nginx)

	Les clients webdav/davfs2 sont pourris.

	Routeur pas compatible HairPinning.





	Conclusion

	
Farm Link
	Tuto

	Problèmes et solutions





	
Quelques screenshot
	
	
Odroid-XU4 (bien ventilé) dédié à Nextcloud avec un seul client qui upload (via nextcloud-client synchronisation), les fichiers sont accessible via montage glusterfs.

	Interface web de Nextcoud, vue Login (avec extension Unsplash activée qui change le fond d'écran à chaque affichage).

	Interface web de Nextcoud, vue des fichiers.

	Interface web de Nextcoud, vue des Activités.

	Interface web de Nextcoud, vue Visionneur de Document (ici PDF).

	Interface web de Nextcoud, vue Galerie.

	Interface web de Nextcloud, vue Gestion des Utilisateurs.









Préambule



	
Nextcloud est un logiciel libre de stockage en ligne permettant de créer un cloud. Nextcloud est une alternative a owncloud, pydio, cozycloud, seafile.
Il permet de synchroniser des données, depuis divers appareils principalement mobile, sur un ou plusieurs serveurs. Avec son mécanisme d'utilisateurs il permet aussi de partager des informations et fichiers avec des permissions assez fine.

	
Attention : Je vais énoncer pas mal de défauts et avoir parfois un ton péjoratif envers Nextcloud. Néanmoins je n'ai pas encore testé la concurrence (et donc ne puis actuellement pas comparer aux autres offres) et suis complètement fan de se que permet de faire Nextcloud.
Origine de l'article : Retour d'expérience Nextcloud



Les fonctionnalités (que j'ai testé)



	Gestion des utilisateurs, groupes, cercles (groupe administré par les utilisateurs)

	Fédération de serveur (possibilité d'échanger avec des utilisateurs d'autres serveurs nextcloud|owncloud|pydio)

	Stockage/partage de fichiers.

	
Synchronisation de données de géolocalisation avec possibilité de partage et de visualisation sur une carte.

	Synchronisation de contacts.

	Synchronisation des SMS.

	Client mail.

	Gestionnaire de flux RSS/Atom.

	Streaming de fichier multimédia (.mp3, .flac, .wav, .mp4)

	Montage de serveurs distants (entre autre : SFTP, FTP, DropBox, Google Drive, Webdav, Open Stack Object Storage, Nextcloud, Amazon S3).

	Galerie de photos/images.

	Synchronisation, édition et visionnage de Calendriers (webcal).

	Installation/suppression d'extension tiers.

	Synchronisation de favoris/marque-page de navigateur.

	Synchronisation/édition de Note

	Édition de documents.

	Vidéos-conférence (via WEBRTC).

	Tchat via XMPP ou non.

	
Mood (alternative au mur de facebook, encore trop dur a mettre en place)

	Accès aux fichiers depuis un client via montage webdav/davfs2.


L'installation.



	En suivant les tutoriaux sur le net il devient assez facile de mettre en place un serveur simple de Nextcloud.

	Le plus simple se résumant sur ubuntu/debian à lancer la commande apt-get install nextcloud, qui va installer automatiquement nextcloud.

	Si non, manuellement, il suffit d'installer un serveur web (apache2, nginx), un moteur de base de données (PostGreSQL, MariaDB), créer un utilisateur de base de données puis laisser la webui de nextcloud faire son job.

	Par contre si vous souhaitez bien faire la difficulté se fait rapidement sentir : unifier des disques dur, créer un raid réseau, mettre en place des systèmes de backup pour la base de données voir pour les fichiers, mettre en place un ou plusieurs répartiteurs de charge, répartir les fichiers du serveur web sur plusieurs machines. Tout ces problèmes sont compliqué à régler et ce même si vous suivez les tutos. Sans compter la demande de puissance machine exagérée et les instabilités liés aux bugs logiciels.


Fonctionnement.



	Le moteur de nextcloud est basé sur des scripts en PHP (5.4+). L'interface quant à elle est faite en HTML5 avec une utilisation massive d'AJAX offrant une certaine fluidité. Cette fluidité à des limites vu que les mises à jours de fichiers ne sont pas forcément directement répercutées sur l'interface web. (c'est implémenté, mais ça bug :D )
Ce système fait que la consommation machine d'un montage webdav/davfs2 va consommer beaucoup beaucoup beaucoup plus de ressources qu'un montage SFTP/SSHFS.


Requis Hardware.



	Pour le test.


	Un simple raspberry pi type 1 ou équivalent suffit (très fort lag).

	Consommation électrique : de 1 à 5 watts.





	Pour une utilisation par un unique utilisateur.


	Un raspberry pi type 3, un Odroid XU4 ou autres équivalent suffit. Ça laggera mais se sera utilisable.

	Consommation électrique : de 5 à 25 watts.





	Pour une utilisation pour 1 à 5 utilisateurs sans protection des données.


	Un processeur 64bit QuadCore (au moins 2Ghz) sera le minimum requis. Il devra être accompagné d'au moins 4Go de RAM.

	Consommation électrique : de 35 à 150 watts.





	Pour une utilisation pour 1 à 10 utilisateurs avec protection des données.


	Là il vous faudra au minimum 3 machines puissantes + 2 ou 3 moins puissantes. Ceci afin de faire tourner un cluster de base de données MariaDB, un raid réseau (glusterfs consomme moins que Ceph, mais est complètement instable (voir ici, ici et ici), unifier la mémoire sur chaque machine avec btrfs (qui consomme à lui seul 3x la charge d'un intel i3 d'après ma commande top) et faire tourner le serveur web.

	Ces logiciels sont tellement gourmand que chacun nécessiterait une machine dédiée pour fonctionner sans lag ni erreur. Sans compter que pour disposer d'une haute disponibilité + un système de backup cela signifie de tripler voir quadrupler la mémoire. Si vous installez le serveur web sur plusieurs machines il ne faudra pas non plus oublier d'ajouter un répartiteur de charge (voir ce tuto).

	Consommation électrique : de 150 à 500 watts.






Astuces

Ne faites pas confiance au LAN.



	Sur TOUT les réseaux privés on trouve aujourd'hui des "box internet" (routeur indigne de confiance provenant des Fournisseurs d'Accès Internet), des objets connecté sans aucune sécurité, des cameras de surveillance chinoises avec des softwares fragile voir vérolé, des machines tournant dangereusement sous windows/mac os, des smartphone/tablettes avec plein d'applications chelou d'installées, des machines qui font des va-et-vient (par exemple un membre de la famille ou un ami en visite à la maison qui se connecte).


HTTPS n'apporte AUCUNE sécurité en LAN.



	Pour qui sait lire les tutos en anglais sur le net, il n'est guère impossible de casser une connexion https non certifiée. Comme on ne peut certifier les noms de domaines ou IP LAN, et qu'on a autre chose à faire de notre vie que de vérifier manuellement des certificats TLS, je vous conseil de privilégier le passage par un VPN. (attention qu'OpenVPN est mono-thread et limitera donc drastiquement votre débits, Wireguard a de meilleures performances mais est très mal documenté et en version AlphaTest uniquement).


Nextcloud est compatible multi-domaines et Tor Hidden Service.



	Alors ne vous en privez pas, quand votre nom de domaine principale sera inaccessible pour une raison X ou Y ou que votre frontend se tapera un bad, cela vous dépannera fortement.


Nextcloud consomme plus de mémoire que prévu.



	Nextcloud s'amuse a stocker plusieurs versions d'un même fichier lorsqu'il y a modification. On peut régler ce mécanisme mais pas le supprimer.

	Il va aussi stocker des fichiers nomFichier.ocTransferidxxxxxx.part en assez grand nombre et dont je n'ai pas compris s'il compte les supprimer au bout d'un moment ou non. Ces fichiers contiennent les données de fichiers que l'on est en train ou que l'on a tenté d'envoyer sur le cloud.



	La corbeille ne se vide automatiquement que quand l'utilisateur fait une action sur les fichiers (modification ou ajout) et que l'utilisateur consomme au moins 50% du quota mémoire qu'on lui a alloué. (vous les remarquerez vite quand vous ferez un backup de vos fichiers avant une ré-installation)


Taggez vos fichiers.



	L'option est toute discrète sous le nom de chaque fichier dans ses détails propre, mais elle est disponible ! Cette option est tout simplement géniale pour s'y retrouver dans ses fichiers ainsi que dans les partages (car avouons le, sur le cloud on est généralement aussi bordélique quand dans une chambre d'adolescent).


Utilisation de serveur distant (stockage externe).



	Si vous n'avez pas la fibre, pour envoyer un fichier de plus de quelques Mo je vous conseils très fortement de d'abord poster votre fichiers sur votre serveur puis de le Déplacer vers le montage externe. Ceci vous évitera de saturer la connexion de votre serveur et de devoir laisser activer votre page de téléchargement ou votre montage webdav/davfs2 durant des heures. En effet si vous postez un fichier sur un montage externe, les données seront envoyées directement dessus.


Les bugs qui m'ont pêté les burnes.

Nextcloud refuse de modifier certains fichiers.



	Parfois pour une raison inconnue Nextcloud refuse de déplacer, modifier, renommer, supprimer certains fichiers. Ce problème n'est pas lié à une erreur de permission sur les fichiers ni un fail du système de fichier.


Quand la base de données ne suit pas Nextcloud crash plus tôt qu'attendre.



	Ce problème a provoqué chez moi des erreurs de type "General error: 2006 MySQL server has gone away" par milliers et ce malgré que la commande top sur mes serveurs n'indiquaient aucune surconsommation de ressources machine. C'est très très pénible car cela nécessite de relancer plusieurs fois les clients lorsqu'on veut exporter des centaines/milliers de fichiers ou lorsqu'on tente d'expédier des gros fichiers.


Nextcloud refuse de fonctionner si le propriétaire du fichier de configuration (config.php) n'est pas le même que celui qui fait tourner le serveur web (apache2/nginx)



	Ce mécanisme (qui n'est pas un bug) ne vous ennuiera que lorsque vous utiliserez plusieurs machines comme serveur web et qu'il faudra propager des modifications via un utilisateur dédié (comme ici).


Les clients webdav/davfs2 sont pourris.



	Ce n'est ici pas de la faute de Nextcloud mais bien des logiciels clients.

	Le client de base de Windows est volontairement pourris afin de pousser les gens à utiliser Google Drive (on dira que c'est habituel venant d'une boite malhonnête comme microsoft). Le client fonctionnera quand bon lui semblera et cassera à chaque redémarrage.

	Sur Android les clients sont actuellement lié à leur logiciel de système de fichier, se qui fait que vous pourrez accéder a vos fichiers depuis ce logiciel mais pas depuis l'ensemble de votre écosystème.

	Sur Ubuntu/Debian le client est un peu plus poussé mais pas terrible pour autant. Si un logiciel a besoin d'un morceau de fichier, plus tôt que de streamer ce morceau de fichier comme avec SSHFS, davfs2/webdav va télécharger tout le fichier, le lire puis le supprimer. Cela va bouffer de la bande et des ressources inutilement. Le client n'est pas capable de demander des hashages à distance, si vous l'utilisez avec des logiciels de partages de fichiers type P2P, F2F, Torrent chaque fichiers devra être téléchargé localement avant d'être hashé puis supprimé. Donc déconseillez à vos utilisateurs de partager des dossiers cloud sur ces logiciels.


Routeur pas compatible HairPinning.



	Encore une fois, ce n'est pas de la faute de Nextcloud mais bien des fabricants de routeurs et des fournisseurs d'accès internet qui refilent des box bridées. Le HairPinning est une option normalement implémentée dans tout les routeurs et permettant de joindre vos services via votre nom de domaine que vous soyez sur votre LAN ou sur internet. Si vous avez une box pourrie, vous devrez soit la remplacer par un vrai routeur soit utiliser des hacks (exemple avec OpenVPN).


Conclusion


Nextcloud est un énorme goinfre en puissance machine qui se retrouve très vite limité, voir buggé, par le processeur et la quantité de RAM.

Nextcloud et ses dépendances ne sont pas vraiment des exemples de stabilité, et cette surconsommation de ressource provoque des erreurs à la pelle à s'en arracher les cheveux.

Notons que souvent, même quand les machines glandent, on se tape des tonnes de "Internal server error" et de temps en temps tout pète.

Comme pour une majorité de logiciels libre, Nextcloud est très prometteur et nous fait regretter de ne pas être né dans 50 ans (quand on en aura terminé avec tout ces "'projets prometteurs" et que l'on pourra enfin utiliser des "projets stable et "just work' pour le long terme").

Des fois tout fonctionne pendant plusieurs jours/semaine voir mois puis pouff sans rien avoir touché (ni mis à jours) vous vous retrouvez avec des bugs et problèmes prises de tête.

Sachez que mettre en place un Nextcloud capable de vivre plusieurs années nécessitera que vous développiez un panel de compétences très (trop) large en matière d'administration système, de sécurité, de réseau, d'hardware. Bref vous y passerez plus de temps que sur un MMORPG, et ce sans y trouver forcément du plaisir. Au début vous serez fier de vous comme après avoir butté votre premier boss dans Dark Soul 3, mais rapidement vous en viendrez à vous faire la remarque que vous dépensez beaucoup de votre temps de vie pour apprendre des trucs qui seront très probablement inutile dans 10 ans.

Pour l'anecdote à au moins 3 reprises en cluster (et au moins 2x en mono-serveur) mon nextcloud a crashé, nécessitant une ré-installation totale avec pertes de données lorsque le module de chiffrement est utilisé.


Mis à part ça, Nextcloud offre des outils auquel on devient vite accroc, dont l’indisponibilité même temporaire se remarque très rapidement. On retrouve cette impression de maîtrise de ses données (l'admin n'ayant pas accès aux datas lorsque le module de chiffrement est activé).

Si vous n'avez jamais essayé Nextcloud, vous avez loupé une petite révolution.

Farm Link

Tuto



	[Tuto/HowTo] [GNU/Linux] installer Nextcloud avec apache2, mariadb et PHP7

	[Tuto/HowTo] [GNU/Linux] Installer nextcloud sur machine dédié

	[Tuto/HowTo] [Debian/Ubuntu] Nextcloud - activer prévisualisation fichiers vidéos

	[Tuto/HowTo] Nextcloud/Owncloud - Supprimer les versions de fichiers après X jours

	[Tuto/HowTo] [GNU/Linux] Owncloud/Nextcloud : automatiser mise a jours de la liste des fichiers

	[Tuto/HowTo] Nextcloud configurer la corbeille (trashbin) et les fichiers supprimés

	[Tuto/HowTo] [GNU/Linux] Nextcloud activer système de cache (memcache) avec redis

	[Tuto/HowTo] chiffrer côté serveur les fichiers hébergés par Nextcloud

	Installer rapidement client davfs2 via script sur ubuntu/debian

	[Tuto/HowTo] Monter dossier distant sur Raspberry Pi & Ubuntu/Debian - Montage Webdav

	Montage Webdav/DAFVS2 à travers Tor Via SSH Tunneling

	[Tuto/HowTo] [Windows] Monter dossier distant via Webdav/DAVFS2

	[Tuto/HowTo] Montage webdav/DAVFS sur Android avec Total Commander

	[Tuto/HowTo] [Android] Exporter géolocalisation sur le cloud (Nextcloud/Owncloud) avec GpsLogger

	[Tuto/HowTo] [Android] Synchroniser ses Notes sur Nextcloud|Owncloud

	[Tuto/HowTo] [Android] Synchroniser son calendrier via owncloud/nextcloud


Problèmes et solutions



	[SOLUTION] Nextcloud problème intégrité code

	[Bug] Nextcloud (encore…) - webui page blanche avec "Internal Server Error" après connexion

	[Bug] Nextcloud "Assurez-vous que le repertoire contient un fichier .ocdata"

	Nextcloud erreur - Console has to be executed with the user that owns the file config/config.php

	[Solution][Ubuntu] Nextcloud - Veuillez utiliser la mise à jour en ligne de commande car votre instance est volumineuse.

	[Solution] Owncloud erreur interne du server (500)

	Glusterfs-server Que se passe-t-il en cas de split brain (conflit de fichiers)


Quelques screenshot


Odroid-XU4 (bien ventilé) dédié à Nextcloud avec un seul client qui upload (via nextcloud-client synchronisation), les fichiers sont accessible via montage glusterfs.


[image: screenshot-2017_10_06-OdroidXu4-Dedied_4_Nextcloud_With_Glusterfs_Mountage_With_Remote_MariaDB_#Overload]

Interface web de Nextcoud, vue Login (avec extension Unsplash activée qui change le fond d'écran à chaque affichage).


[image: screenshot-2017_12_25-Nextcloud-Login]

Interface web de Nextcoud, vue des fichiers.


[image: screenshot-2017_12_25-Nextcloud-Fichiers]

Interface web de Nextcoud, vue des Activités.


[image: screenshot-2017_12_25-Nextcloud-Activité]

Interface web de Nextcoud, vue Visionneur de Document (ici PDF).


[image: screenshot-2017_12_25-Nextcloud-Visionnneur_de_document_pdf]

Interface web de Nextcoud, vue Galerie.


[image: screenshot-2017_12_25-Nextcloud-Galerie_photo_images]

Interface web de Nextcloud, vue Gestion des Utilisateurs.


[image: screenshot-2017_12_25-Nextcloud-Admin_Gestion_des_utilisateurs]


Joyeux Noël !
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