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La conférence Black Hat, dédiée à la sécurité informatique, se finit aujourd'hui à Las Vegas. Les téléphones mobiles évolués dits smartphones tels que iPhone ou Android et les problèmes de confidentialité inhérents y ont eu une place importante. La société Lookout a assisté à la conférence et a présenté un projet, App Genome, qui a révélé d'intéressantes informations à propos de la sécurité des applications mobiles... mais n'est-ce pas pour mieux faire de la pub à sa propre application (propriétaire jusqu'aux oreilles) Lookout, qui permet de garder les utilisateurs à l'abri d'applications malintentionnées... selon eux ?
La société Lookout a récemment lancé son projet App Genome présenté par eux comme le « plus vaste jeu de données à propos d'applications pour téléphones mobiles jamais créé » (« the largest mobile application dataset ever created »). Ce projet vise à cartographier et étudier des applications pour smartphones et ainsi identifier des failles de sécurité. Aussi, il permet de faire comprendre la façon dont ces applications accèdent aux données personnelles.





Quelques observations ont été faites qui montrent des différences concernant les données sensibles auxquelles les applications d'iPhone et Android accèdent, ainsi que la prolifération d'applications de tierces parties installées sur les deux plate-formes :


	29 % des applications libres / gratuites (« free ») trouvées dans des Android peuvent avoir accès à la localisation de l'utilisateur, contre 33 % dans le cas de l'iPhone ;



	8 % des applications libres / gratuites (« free ») sur Android peuvent accéder aux contacts des utilisateurs, contre 14 % pour iPhone ;



	47 % des applications libres / gratuites (« free ») d'Android incluent du code de tierces parties, contre 23 % chez iPhone.




De nouvelles failles de sécurité ont été détectées, ainsi que des vulnérabilités telles que des fuites de données. De telles fuites arrivent lorsque des développeurs, par inadvertance, exposent des données sensibles stockées dans les logs de leur application à des logiciels malveillants présents sur la machine. Les créateurs de l'App Genome présentaient donc leur projet ainsi que leurs préconisations en direction des constructeurs et développeurs lors de la conférence Black Hat.





Exemple de fuite de données, le 28 juillet apparaissait sur le site Venture Beat un billet décrivant brièvement le vol d'informations personnelles par une application de fond d'écran. L'application Wallpaper, All Categories d'Android se révèle collectrice d'informations, envoyées sur un serveur en Chine. L'Android Market rapporte entre 50 000 et 250 000 téléchargements, mais Venture Beat affirme qu'il s'agit de 1,1 à 4,6 millions de téléchargements. Par ailleurs, les données personnelles envoyées vers un serveur à Shenzhen (Chine) ne sont pas les historiques de navigation web, mais les messages courts (SMS), le numéro de carte SIM, l'identifiant de contrat et probablement les mots de passe de boîtes vocales.





Tout ceci est bel et bon : cette société veille à ce que nous ne soyons pas donné(e)s en pâture à des applications malveillantes, grâce à une application à télécharger, Lookout. Quelle est cette application ? La petite présentation en début de dépêche est issue du site web de l'éditeur où est présenté App Genome, mais en l'état, il n'y a que Lookout, l'application éponyme, qui est en vente. Le but de cette dernière est de protéger votre téléphone (mais comment exactement ?) et de sauvegarder vos données (chez eux). La partie intéressante est toujours la licence sous laquelle le logiciel est distribué. Et ici, on est dans le propriétaire parfait. La page Terms est claire : vous ne possédez que la licence pour installer le logiciel sur deux téléphones mobiles maximum, vous ne pouvez pas modifier, décompiler, etc., le binaire que vous avez acheté ; tout ce qui concerne le logiciel est propriété de son fabricant, etc. Vous connaissez la chanson des licences proprio. Très gentils, ces gens vous préviennent aussi qu'ils peuvent modifier les conditions d'utilisation sans avertissement lesquelles seront mises à jour directement sur le site.





La partie données personnelles est également intéressante : ils ont accès à toutes les données personnelles (contacts, messages, photos, vidéos) stockées sur le smartphone et vous permettent de les héberger chez eux, de les partager et/ou les diffuser, mais vous êtes responsable de tout. (« 10.1 The Lookout Services may allow the submission of content and materials (such as contact lists, messages, photos, videos, or notes) by you ("User Data"), and the hosting, storing, sharing and/or publishing of such User Data. You shall be solely responsible for your own User Data and the consequences of storing or transmitting them. »)





Le point 10.2 vous explique également qu'ils peuvent fouiller dans vos données de téléphone portable à la recherche de choses inappropriées ou illégales (selon leur bon plaisir) mais s'ils en ratent ou se trompent (et que d'autres personnes se plaignent), ce n'est pas de leur faute (« Lookout assumes no responsibility for actively monitoring User Data for inappropriate or illegal content. »). Ce paragraphe fort intéressant finit en vous précisant que néanmoins, Lookout se réserve le droit de vous empêcher, à tout moment, de sauvegarder des données ainsi que de restreindre ou supprimer les données de l'utilisateur quelle que soit la raison (super fiable le backup).





Donc, on ne sait pas exactement ce que ça fait, mais c'est bien. Mieux encore : c'est pour votre bien, ayez confiance, les méchants c'est les autres.
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