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Chronologie de quelques faits :



	
billet de John Shaft le 8 juillet ;

	
Interpellation de Mozilla par Nicolas Petton sur touiteur le 11 juillet ;

	
rapport de bogue concernant le site addons.mozilla.org par Matthew Riley MacPherson, alias tofumatt, employé de Mozilla le 12 juillet

	
correctif du code du site addons.mozilla.org par Matthew Riley MacPherson le 13 juillet.


Le problème


Le recours à Google Analytics dans Firefox même, sur la page about:addons (onglet Catalogue), fait polémique auprès des utilisateurs attachés au respect de leur vie privée et qui utilisent Firefox principalement pour cette raison.

Détail


Techniquement, cette page interne à Firefox contient dans une iFrame des suggestions venant du site Web addons.mozilla.org qui recourt à Google Analytics.


À noter d’une part que ce recueil de données ne semble pas pouvoir être bloqué avec la version WebExtension de votre bloqueur habituel, d’autre part que le navigateur Tor est aussi concerné.

Discussion


Matthew Riley MacPherson, employé de Mozilla, s’est défendu en rappelant qu’ils utilisaient Google Analytics avec la promesse de Google de traiter les données de manière anonyme (via la version entreprise de Google Analytics, si j’ai bien compris) :



« We now have an option to opt‐out of Google doing anything with the data that Google Analytics collections on Mozilla websites. GA tracking is anonymous and at the aggregate level and we use it to improve the experience of our websites. »




Or, il y a déjà quatre ans, Erik Vold (ancien employé de Mozilla) attirait déjà l’attention (en vain) sur un problème lié à celui que Mozilla vient de rencontrer, à savoir que l’activation, côté utilisateur, de la préférence « Ne pas me pister » du navigateur, n’empêche pas Mozilla de transmettre des données de consultation du site addons.mozilla.org à Google via Google Analytics. Et peu importe la nuance selon laquelle seules des données anonymes seraient recueillies par Google. Ce problème, insuffisamment pris au sérieux à l’époque, est aujourd’hui aggravé par le fait que le site addons.mozilla.org est dorénavant repris à l’intérieur même de Firefox via une iFrame.

Dénouement (à ce stade)


Finalement, un correctif a été conçu dans l’urgence le 13 juillet par Mozilla, qui bloque l’envoi de données à Google lorsque le visiteur de addons.mozilla.org a activé la fonction « Ne pas me pister » du navigateur.


Activer cette fonction empêche alors le recueil de données, que ce soit directement sur la page Web addons.mozilla.org ou indirectement par la page about:addons de Firefox.


Par ailleurs, l’onglet Catalogue de la page about:addons sera purement et simplement supprimé de Tor browser, pour cette raison et d’autres.

Mon avis

Premièrement


Ce problème aurait pu être en grande partie évité s’il avait été traité il y a quatre ans en tenant d’avantage compte du point de vue de l’utilisateur et de ses attentes lorsqu’il active la fonction « Ne pas me pister ».

Mettre en avant des nuances selon laquelle faire remonter des informations de consultation de site à un tiers peut ne pas être du pistage selon les cas est une erreur majeure lorsque l’on développe un navigateur dont la communication repose sur la confiance à placer dans Mozilla pour le respect de sa vie privée comme argument différenciateur de la concurrence.


Ça, c’est du côté des sites Web détenus par Mozilla et de l’image de Mozilla

Deuxièmement


Confronté à cette nouvelle polémique, Mozilla a donc finalement décidé d’offrir le choix à l’utilisateur, mais selon la technique de l’opt‐out. S’agissant de collecte de données à l’intérieur du navigateur, le choix de la technique de l’opt‐in aurait sans doute été plus éthique.


Or, ce que je comprends c’est que le problème n’a été traité du côté de Mozilla que par une personne responsable des sites de Mozilla. Or, il concerne également le navigateur, ainsi que nous l’avons vu. À problèmes différents, des solutions différentes sont parfois nécessaires. Je n’ai pas connaissance d’une personne en charge de la vie privée qui se soit encore préoccupée de ce problème côté navigateur. C’est un problème.


Ça, c’est du côté du navigateur lui‐même.


Dans tous les cas, le degré de priorité accordé au respect de la confiance placée par les utilisateurs dans Mozilla face à d’autres enjeux (efficacité, praticité…) se pose (je ne parle pas seulement du respect de leur vie privée, mais du respect de leur confiance qui ne peut s’embarrasser des nuances mises en avant comme du contrat liant Google et Mozilla).


La façon dont cet épisode s’est déroulé n’apporte pas une réponse pleinement satisfaisante en ce qui me concerne.


Je termine ce journal par cet article Dark Patterns: Deception vs. Honesty in UI Design, signalé à l’époque par Erik Vold.
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