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En dehors du boulot, j'ai tendance à ne pas être spécialement rigoureux en terme de sécurité, j'ai certains mots de passe qui me servent à plusieurs endroits, j'ai le même mot de passe root qui n'a pas changé depuis plus de 10 ans sur plusieurs machines, et il a même dû m'arriver parfois de répondre sincèrement à des « questions secrètes » censées protégées un compte1… et en plus de tout cela, je balance ces informations sur un site web public !


Mais je viens d'acquérir un « nouveau » téléphone2, et en cherchant la doc pour le réinstaller j'ai été très surpris de constater dans les différents sites que j'ai consultés que tout le monde semblait trouver normal de flasher totalement ou partiellement son téléphone avec des binaires fournis sur un forum par des inconnus3. Alors je me pose questions, mais suis-je le seul à :



	mettre un mot de passe de verrouillage sur mon téléphone ? (je ne comprends pas le déverrouillage par empreinte digitale, puisque l'endroit où on peut le plus facilement les trouver est… le téléphone)


	activer le verrouillage automatique ? (à quelques secondes, pas à 30 minutes, je souhaite que mon téléphone  ne soit plus open-bar dès que j'ai le dos tourné)


	ne pas le brancher en USB sur les prises en accès public ? (j'ai arrêté d'acheter des câbles no-data, ils sont efficaces mais ont une faible durée de vie, je ne sais pas pourquoi)


	à ne pas utiliser les réseaux wifi publics ? (je préfère utiliser la 4G, je ne suis pas assez parano pour ne pas avoir confiance en mon opérateur, et quand je n'ai pas le choix j'utilise orbot pour faire passer le trafic par TOR)


	à n'installer que des logiciels libres et/ou provenant de sources connues, y compris pour les firmwares ?





Parmi les activités que les paranos réprouvent, je garde : la synchronisation de mon agenda et de mon carnet d'adresse dans le cloud (chez un Chaton, infini.fr), j'ai un compte firefox sync et j'ai même les outils google installés (quoique pas encore sur le nouveau téléphone, et je suis bien décidé à m'y tenir).







	
quelqu'un s'est-il déjà demandé à quoi pouvait bien servir de mettre un mot de passe fort sur un compte qu'on peut déverrouiller avec des informations plus ou moins publiques ? ↩




	
un téléphone d'occasion supportant bien lineage OS ↩




	
alors qu'en faisant l'effort de chercher, on trouve des sources fiables ↩
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