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Hier soir, la tristesse m'a envahie. La tristesse de l'administrateur système, hein, pas celui qui vient de voir un de ses proches succomber au Covid-19. Ça empêche donc de dormir 10 à 15 minutes, et ça permet de faire de l'humour dans un journal.


Reprenons.


Je suis donc en quête de la création d'un espace client patient sur le site d'une clinique locale afin de faire la pré-admission en ligne de l'un de mes enfants en vue d'une intervention chirurgicale programmée. On est donc dans la santé. Petit détail amusant : chaque page de création de compte, y compris le choix d'un mot de passe est verrouillée par un reCaptcha, avec donc la potentialité d'une exfiltration des données. Ahah, je suis déjà tout sourire.


Pour créer un compte, on rentre son nom, son adresse de courriel, et on attend l'arrivée d'un message d'activation sur l'adresse sus-mentionnée. Et là, c'est le drame :


déc. 06 21:53:51 belette64 postfix/smtpd[145475]: connect from smtp.clinique-rivegauche.fr[185.221.88.243]
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: setting up TLS connection from smtp.clinique-rivegauche.fr[185.221.88.243]
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: smtp.clinique-rivegauche.fr[185.221.88.243]: TLS cipher list "aNULL:-aNULL:HIGH:MEDIUM:+RC4:@STRENGTH"
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: SSL_accept:before SSL initialization
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: SSL_accept:before SSL initialization
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: SSL3 alert write:fatal:handshake failure
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: SSL_accept:error in error
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: SSL_accept error from smtp.clinique-rivegauche.fr[185.221.88.243]: -1
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: warning: TLS library problem: error:1417A0C1:SSL routines:tls_post_process_client_hello:no shared cipher:../ssl/statem/statem_srvr.c:2282:
déc. 06 21:53:52 belette64 postfix/smtpd[145475]: lost connection after STARTTLS from smtp.clinique-rivegauche.fr[185.221.88.243]



Oui, je fais du Name'n'Shame, au détriment de ma vie privée. Au passage, techniquement, j'ai dû mettre smtpd_tls_loglevel = 2 pour avoir ce genre de détail.


Et là, dilemme. Je n'ai pas de message d'activation parce que visiblement, le serveur en face tente de faire du SSLv3, et que ça ne va pas marcher. D'ailleurs, il n'y a pas que ça qui est mal configuré.


J'ai évidemment contacté le service qui gère ça, mais en attendant… j'ai… désactivé… TLS.


J'ai mis smtpd_tls_security_level = none.


Et, une fois le message reçu (quand même), je remplis le dossier, et là, surprise ! Il faut attendre la validation de l'espace par les équipes administratives, et je serai prévenu par … courriel ! Donc je ne peux même pas le remettre « comme il faut » tant que je n'aurais pas avancé dans cette étape.


J'ai voulu désactiver TLS uniquement pour certains clients, mais on dirait que ce n'est pas possible. En tout cas, pas facilement.


Question subsidiaire d'une naïveté confondante : me suis-trompé dans mon diagnostic ? Est-ce que c'est bien de la faute du serveur ? C'est la première fois que j'ai ce genre de souci, et le message de postfix n'est pas d'une clarté limpide…
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