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AgentJ est une solution libre anti-spam complète s’appuyant sur amavisd-new.
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L’objectif d’AgentJ est d’offrir une interface web   :

- Aux administrateurs de domaines mails pour la gestion des spams globaux.

- Aux utilisateurs pour la gestion de leurs paramétrages spécifiques et de leurs mails bloqués.


Le point spécifique qu’apporte AgentJ en plus de l’interface Web est l’authentification humaine. Cette fonctionnalité, lorsqu’elle est activée, envoi un mail à chaque expéditeur inconnu leur demandant de s’authentifier pour valider leur envoi. C’est une fonctionnalité classique de plusieurs solutions antispam propriétaires mais qu’aucune solution libre ne semblait avoir implémenté à notre connaissance.


AgentJ inclut les fonctionnalités suivantes :

    • Vérification de DNS inversé (lié à amavisd-news)

    • Vérification SPF et DKIM des domaines des expéditeurs  (lié à amavisd-news)

    • Gestion des RBLs  (lié à amavisd-news)

    • Apprentissage bayesien  (lié à spamassasin)

    • Authentification humaine  (lié à AgentJ)

    • Analyse antivirus des messages (lié à amavisd-news, ClamAV)

    • Gestion fine des listes d’autorisation de mails par domaine, groupe, utilisateur (lié à AgentJ et amavisd-news)

    • Statistiques  (lié à AgentJ et amavisd-news) 


Lors de la conception d’AgentJ , nous nous sommes appuyés sur des briques libres afin de ne pas réinventer la roue et parce qu’un schéma vaut souvent mieux qu’un long discours, voici un schéma fonctionnel d’AgentJ :


[image: schéma AgentJ]


Actuellement la solution est fonctionnelle et en production sur plusieurs domaines. Elle s’installe facilement avec docker. Nous recherchons à agrandir la communauté d’utilisateurs et contributeurs. N’hésitez pas à visiter notre github (https://github.com/Probesys/agentj-docker).


Dernier point, la roadmap, avec les fonctionnalités qui sortiront dès qu’elles seront prêtes comme il se doit :

    • Filtre bayésien individuel.

    • Single Sign On.

    • Gestion des utilisateurs et groupe Ldap.

    • Liste blanche auto après envoi.


Aller plus loin
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