

Forum Linux.général liste des fichiers linux à "sécuriser" (owner:group, permissions, setuid/setgid, sticky bit)


Posté par kr1p le 23 juillet 2023 à 13:57.
Licence CC By‑SA.

Étiquettes :

	sécurité

	système_de_fichiers

	permission

	fhs














Bonjour,

J'ai cherché sur les moteurs de recherche et demandé à chatgpt, mais je ne trouve pas une liste "générique" de fichiers à vérifier sous linux pour des questions de sécurité. 


J'entend par sécurité notamment le fait que si un utilisateur accède à l'os avec un utilisateur non root, qu'il ne puisse pas faire n'importe quoi. 


Jai trouvé ce lien qui est pas mal : https://refspecs.linuxfoundation.org/FHS_3.0/fhs-3.0.html mais il n'y a pas tout, des commandes aussi basiques que useradd/adduser, groupadd/addgroup ou usermod ne sont pas référencées.


Mais il s'agit principalement d'un listing et pas d'un guide/mode d'emploi sur ce qu'il faudrait vérifier et configurer pour augmenter la sécurité sans compromettre le bon fonctionnement de l'os.


Merci
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