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Ça fait bientôt un an que je gère mon propre serveur mail. Et si j'avais dit au début "juste pour moi, et puis pour dépanner des gens qui fuient Gandi le temps de trouver mieux", au fil du temps mes quelques utilisateurs et organisations sont restées. Et c'est cool ; cela amène des problématiques que je n'aurais pas si je gérais uniquement mon mail perso rien qu'à moi.


J'en profite donc pour rassurer celles et ceux qui hésitent à se lancer dans l'aventure du mail : la complexité varie suivant vos besoins. Avoir son mail auto-hébergé juste pour soit, c'est plutôt facile, sans gros souci, et au pire ça n'impacte que nous, on peut réparer. Tant que je n'ai eu que mes propres mails, c'était vraiment facile ; un peu trop ! Avoir des utilisateurs, c'est découvrir les pratiques variés de gestion des mails et une gamme de bazar nouveau. Je ne suis pas prête à héberger plus pour le moment, c'est certain ! 


Je surveille régulièrement la santé de mon serveur mail ; j'adore voir défiler les logs et les bots qui se cassent les dents sur ma config, et puis recevoir les mails de Reaction et Fail2ban (ouais les deux ensemble, je n'ai pas encore traduit toutes les règles du dernier vers le premier) qui me disent qu'ils ont éjecté dans l'espace une poignée d'IP. Et je me disais "jusqu'ici tout va bien", avec plein d'idées pour améliorer les choses et pas le temps pour le faire. Parce qu'on ne va pas se mentir, c'est très largement améliorable, mon truc.


Tout cela pour en arriver à il y a quelques jours, quand un fournisseur bien connu me signale qu'il n'a pas pu délivrer un message, que je n'ai jamais envoyé, et pour la raison 550 5.7.1 "Blocked for spam". Je regarde le mail dans tous les sens, il semble légitime, réel, et je dois me résoudre à accepter l'inconcevable…


Horreur, catastrophe, un horrible pirate a trouvé comment rentrer !!!!


Et plus inquiétant : avec un compte qui ne devrait jamais être exposé publiquement. Pour comprendre ma frayeur, il faut que je détaille un peu une de mes bidouilles anti-crackers. 


Quand j'ai quitté Gmail, il y des années, je voulais trouver d'où venait les spams pour m'en prémunir autant que possible. Ou du moins les filtrer à fond. J'avais donc créé plusieurs adresses mails, dont l'une utilisant abondamment les alias avec joker :

- Une adresse pour les proches

- Une adresse en nom.prenom pour les officiels, le travail…

- Une adresse avec mon pseudo pour laisser sur git et autres trucs de geek.

- une adresse avec des jokers pour s'inscrire sur tous les sites. 


J'étais sûre que le spam venait avant tout de ces sites, donc je donnais un hello.magasin@mondomain.net ou yo.sitedouteux@mondomain.net. Cela m'a été utile une seule fois en plusieurs années, un de ces sites s'étant fait hacké et l'adresse mail se retrouvant alors dans la nature. Et au passage, cela m'a permis de contacter la boite, et d'avoir un chouette échange avec leur responsable informatique. Bref : en fait, les commerces en lignes et autres sites respectent les règles, suffisamment en tout cas, d'après mon expérience. Ça aide quand même à trier leur flood, mais ce n'est pas du spam : leurs envois sont légitimes bien que parfois trop nombreux.


Pour autant du spam, j'en ai eu, et il est venu des sources suivantes :

- Une fois, j'ai un proche qui s'est fait hacker sa boite mail, donc j'ai reçu des mails bizarres. Ça n'a pas duré, sans que j'ai rien à faire. Visiblement dans ce genre de cas, le pirate ne garde pas tout le carnet de contact ? En tout cas, pas là.

- Les gens avec qui j'ai pu avoir des échanges officiels… C'est horrible. Dans le lot il y a toujours des petits futés qui partagent tout leur carnet d'adresse avec cette app géniale ou ce site proposant de supers services. Résultat, l'adresse pro est un dépotoir. Et là c'est pas toujours facile de nettoyer…

- Et enfin, en grand gagnant : laisser son adresse traîner sur le web. Dans une page de contact, sur un profil, dans une entrée DMARC… C'est là qu'on ramasse la crasse la plus basse, les propositions les plus mauvaises.


Forte de cette expérience, et ayant accompagné aussi quelques particuliers dont la boite mail a été piratée, j'ai revu ma copie en hébergeant mes propres mails, pour faire très simple :

- Une adresse perso

- Une adresse de sysadmin. 


Et c'est tout, en gros… Mais la subtilité est que ces deux adresses ne sont jamais visibles ; j'écris toujours en utilisant un alias, et évidement je donne des alias à tout le monde. Ce n'est pas inutile ; j'ai rapidement vu les bots tenter de se connecter à mon serveur en utilisant comme identifiant admin@mondomain.net (haha, vous me prenez pour qui ? L'adresse peut recevoir et envoyer, mais elle ne permet pas de s'identifier !) et toute la litanie de mes alias. Au passage, un autre avantage de gérer son propre mail : les envois à alias_compromis@mondomain.net sont directement envoyés à la poubelle. 


La vraie adresse n'est pas complètement cachée avec ma config, elle reste visible dans la source du mail, mais jusqu'ici personne ne regarde ça avec des intentions malveillantes. C'est limité, puisque je dois envoyer un mail à quelqu'un. Les personnes que je connais et qui sont des tanches sur la vie privée vont juste partager et utiliser l'alias visible ; et les bot qui parcourent le web à la recherche d'adresses qui traînent ne vont pas pouvoir faire plus que de m'envoyer un spam facile à filtrer. Certes, les moules trouveront sans mal le "vrai" mail… mais ce serait tordu d'aller le chercher pour me spammer. À noter, pour celles et ceux qui veulent être vraiment discrets, que quand on passe par un service comme addy.io (que j'utilise aussi, mais pas partout), l'adresse primitive semble bien complètement cachée. Jusqu'ici, très clairement, ces deux vraies adresses ne sont pas visés par les tentatives d'intrusions, et c'est rassurant.


Je me croyais maligne, et donc quand j'ai vu que l'envoi du spam se faisait avec l'adresse real_admin@, je me suis sentie vraiment mal. Comment, mais comment ? D'où l'indélicat avait trouvé ça ??? Et surtout, après avoir regardé le mail et sa source, je n'avais pas la moindre idée d'où chercher et comment corriger. En tout cas, ma conclusion était : je suis compromise à mort, et je ne sais pas jusqu'où, parce que cette adresse n'est pas simple à récupérer, et que le pirate semble se connecter avec tout ce qu'il faut. 


Heureusement que j'ai d'autres mesures antispam sur mon serveur et entre autre : impossible d'envoyer trop de mails à la minute (pour être précis, 10/minutes, c'est déjà énorme mais comme je relaie des messages de notifications d'un forum, il a fallu que j'augmente un peu). Si bien que mon ip ne s'est pas trouvé blocklisté, ouf ; et que je n'ai pas trop envoyé d'horreurs à mon insu.


Le travail pour remonter d'où ça venait a été assez laborieux ces derniers jours. J'ai fouiné partout au petit bonheur, sans rien trouver. Grâce à un ami, j'ai enfin compris que dans mon mail, j'avais l'adresse ip de l'émetteur de base, qui n'était pas mon relai mail. C'est qui cette ip ? Ha… Un autre de mes serveurs. C'est pour ça que ça passait bien SPF, DKIM et DMARC. Un pauvre petit serveur que j'ai oublié de mettre à jour depuis trop longtemps parce que pas le temps… Je parie que le pirate a trouvé une faille dans ssh, et l'a transformé en forteresse zombie ou un truc du genre…


Mais en fait, non. Le serveur semblait assez sain, en dehors du fait qu'il avait servi de relai à du spam.


Je cherche, je cherche… comment ce spam a pu être envoyé ? Pour me guider, j'ai le mail que le pirate propose pour la réponse, et cette chaine de caractère doit bien être "quelque part". Je cherche dans /var/log, je cherche avec "journalctl -g maildouteux", rien… 


Sur ce serveur, j'avais installé msmtp. J'aime beaucoup ce petit logiciel, qui permet de recevoir les mails systèmes et de faire fonctionner les scripts php, le tout sans trop de complexité. C'est évident qu'il est incriminé, puisque là, oui, dans la config, c'est bien précisé que c'est real_admin@ qui envoie (puisqu'il doit se connecter). Mais où se cachent les logs de msmtp ? J'ai déclaré ~/.msmtp.log comme chemin mais quel user a été compromis ? Je regarde tout ce qui est dans /home/*, dans /root/… rien de probant.


Je finis par lancer une recherche sur l'ensemble de la machine pour trouver tous les logs msmtp possibles. L'un après l'autre, ils me disent qu'il n'y a rien à déclarer. Et enfin… le dernier… "/var/www/.msmtp.log". Logique. Je n'ai pas pensé que www pouvait le stocker là. Et ça se confirme, c'est via www que ça spamme ! Grâce au log, je prend aussi conscience d'un truc étrange (mais rassurant) : il n'y a qu'une seule adresse mail visée par le spam, du type contact@site.org. 


Ça sent le formulaire foireux. Et en effet en cherchant cette adresse mail là, je tombe rapidement sur un formulaire php avec un captcha moisi sur un des sites d'une personne avec qui je partage le serveur. Mon cher ami recevait pas mal de de spam depuis quelques mois, sans avoir vu que ça venait de chez nous. Forcément, vu les titres des mails dans un alphabet même pas latin, il n'a pas regardé loin et a juste classé ça en spam… faisant monter le score de mon relai chez son fournisseur, jusqu'à être déclaré personna non grata. 


Là, j'ai recommencé à respirer. Parce qu'au final, ouais, ok, y'a eu un exploit, mais dont l'impact a été très limité. Du spam sur UNE adresse mail précise (et donc un seul fournisseur qui a finit par dire "hey, vous allez arrêter ?" ; je suis sacrément moins poli et patiente sur mon propre serveur avec les indésirables), en utilisant uniquement les faiblesses du web et sans réellement pénétrer la machine. Enlever le script php suffit… pour le moment. Et non, mon adresse real_admin@ n'a pas été réellement compromise, le pirate ne la connaît pas, pas plus que le mot de passe associé. J'ai quand même changé le tout (en premier, dans l'affaire)… 


Plus de peur que de mal, donc, même si maintenant, il faut que je m'occupe de mettre ce serveur à jour avant que ce soit plus grave, et que je trouve un formulaire de contact moins exposé. Pour ce dernier point, je ne sais pas encore quelle piste explorer : les captchas se font toujours déborder, ça ne va pas s'améliorer avec les IA, et au final ça rend chèvre les humains sans vraiment épuiser la patience des bots. 


Voilà pour mon aventure de la semaine. Il me reste encore à bien faire le tour du serveur pour être certaine de ne pas être passée à côté de quelque chose, mais… ça va mieux que quand j'ai reçu ce mail disant que j'étais une affreuse spammeuse. 


En conclusion ? Ouais, ça occupe bien, le mail, par moment, et d'autant plus quand on partage avec d'autres…
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