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La version 70 de Firefox a été publiée le 22 octobre 2019.


Les principales améliorations concernent tant les performances (avec par exemple un nouvel interpréteur de bytecode JavaScript ou la poursuite du déploiement de WebRender) que la défense de la vie privée (interface peaufinée, renforcement du mode Standard de Blocage de contenu) ou la sécurité (meilleure gestion des mots de passe).


Comme d’habitude, les nouveautés sont développées dans la deuxième partie.
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À l’affiche de la version bureau

Défense de la vie privée : la Protection renforcée contre le pistage est améliorée


Le concept de Protection renforcée contre le pistage (en anglais : Enhanced Tracking Protection ou ETP), se précise : il faut le voir dorénavant comme un jeu de fonctionnalités qui protègent la vie privée de l’utilisateur pendant qu’il surfe.


Pour voir ce qui est actuellement bloqué, il suffit de cliquer sur le bouclier violet à gauche de l’adresse du site. Le bouclier déroule un menu distinct de celui d’information du site, désormais raccroché au cadenas :
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Vous pouvez aussi obtenir un aperçu de la quantité de pisteurs (trackers) bloqués au cours de la semaine écoulée depuis l’entrée « Protections de la vie privée » du menu sandwich (raccourci : about:protections).

N. B. : ce panneau fait aussi le lien avec le gestionnaire de mots de passe en indiquant le nombre de mots de passe stockés, synchronisés, ou ayant fuités (lire le paragraphe ci‑après).  


Firefox bloque désormais par défaut :



	les cookies tiers de pistage ;

	les mineurs de cryptomonnaies ;

	
les traqueurs des réseaux sociaux (nouveauté de cette version) ;

	en navigation privée, il bloque les contenus pisteurs.




En changeant les réglages du navigateur pour basculer du mode Standard au mode Strict, Firefox devient plus sévère en navigation « normale » et bloque les contenus pisteurs et les détecteurs d’empreinte numérique.


Pour compléter ce menu déjà bien garni, cette version apporte une modification de la prise en charge du référent HTTP pour limiter le pistage lorsque l’option Blocage de contenu est activée (le paramètre strict-origin-when-cross-origin sera alors appliqué).

Sécurité : nouveau gestionnaire de mots de passe


Le gestionnaire de mots de passe (raccourci : about:logins) est entièrement nouveau, basé sur l’extension Firefox Lockwise et augmenté des fonctionnalités du service Firefox Monitor (lequel fait le pont avec le site have i been pwned? pour vous alerter si vos mots de passe ont fuités).


Le gestionnaire est accessible par l’entrée « Identifiants et mots de passe » du menu déroulant à partir du (récent) bouton « Compte Firefox » :
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Firefox se dote également d’un générateur de mots de passe forts (démonstration). 

Autres nouveautés pour le bureau



	
nouvel interpréteur de bytecode JavaScript : le moteur JavaScript a connu une grosse amélioration permettant de le rendre à la fois plus rapide et un peu moins consommateur de mémoire, tout en simplifiant le code source ; l’idée consiste à ajouter un étage au pipeline d’exécution : le Baseline Interpreter, ce dernier permet de réutiliser des données en cache et de profilage qui sont construites uniquement à la fin du pipeline ;

	les aficionados du clavier pourront atteindre n’importe quel bouton de la barre d’outils en tapant la première lettre ou les deux premières lettres de son nom ;

	pour prévenir les pièges tendus aux utilisateurs, Firefox quitte le mode plein écran quand une demande de permission leur est faite ;

	nouvelle API pour les WebExtensions : Network Status ;

	sous Windows, activation de WebRender pour les ordinateurs de bureau munis d’une puce graphique Intel et d’un écran ne dépassant pas 1920 × 1200 ;

	sous macOS, optimisation du compositeur permettant une réduction drastique de la consommation d’énergie ;

	correction d’un bogue spécifique aux processeurs PowerPC 64 bits petits‑boutistes.



Nouveautés pour Android


La version Android est entrée dans un cycle exclusivement de maintenance, en attendant la version largement refondue (sur la forme et le fond) qui peut être testée dès à présent sous le nom de Firefox Preview dans le magasin d’applications.

D’ailleurs la version 2.2.0 vient de sortir.

Actualités afférentes


Comme annoncé lors de la précédente dépêche, le cycle de sortie des nouvelles versions est en train de passer de huit semaines à quatre semaines. Voici les dates prévisionnelles des prochaines sorties :





	Date
	Version
	ESR





	03/12/2019
	Firefox 71
	68.3



	07/01/2020
	Firefox 72
	68.4



	11/02/2020
	Firefox 73
	68.5



	10/03/2020
	Firefox 74
	68.6





À venir dans la version 71



	plein de choses évoquées récemment dans ces colonnes ;

	
back‑end DMABuf texture pour WebRender : il n’aura pas fallu longtemps pour que Martin Stránský achève le travail sur DMABuf en réalisant la connexion qui permet à WebRender d’en profiter ;

	un nouvel inspecteur d’élément pour Firefox : WebSocket Inspector ;

	
nouvelle page about:config.



OpenSearch tirera bientôt sa révérence dans Firefox


Le standard OpenSearch tirera bientôt sa révérence dans Firefox au profit d’une API WebExtensions. Les fanas de moteurs dédiés qui aimaient piocher dans Mycroft Project en seront pour leurs frais.

Actualités du Web

Cookies et RGPD : pourquoi le Conseil d’État rejette l’action de La Quadrature du Net


Numerama résume :



« Sur le papier, la CNIL prévoit de faire respecter pleinement les exigences fixées par le RGPD à l’horizon de l’été 2020 — sachant que ce texte est entré en vigueur le 25 mai 2018 –, ce qui doit laisser encore un peu de temps pour que chacun s’approprie ces nouvelles règles. Jusqu’à cette date, “la poursuite de la navigation comme expression du consentement au dépôt de cookies” sera donc valide. »



Mozilla publie des témoignages sur les horreurs de l’algorithme de YouTube



« La fondation Mozilla anime depuis septembre une campagne pour obliger YouTube à régler le problème de son algorithme de recommandation de vidéos. »



Contribuer aux dépêches sur Firefox


Pour contribuer à la prochaine dépêche sur Firefox 71, c’est par ici !


Aller plus loin


	
Notes de version Firefox 70 pour bureau
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The Illusion of choice and the need for default privacy protection
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(46 clics)
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