

Whiteout, chiffrement de bout en bout des courriels, convivial et OpenSource


Posté par ocroquette le 08 juin 2015 à 11:40.
Édité par Benoît Sibaud, Nÿco, Nils Ratusznik, palm123 et patrick_g.
Modéré par ZeroHeure.
Licence CC By‑SA.

Étiquettes :

	chiffrement

	vie_privée

	courriel

	edward_snowden











[image: Sécurité]



Suite aux différentes révélations récentes, en particulier celles d'Edward Snowden, la confidentialité des communications électroniques gagne en importance, et ce n'est pas trop tôt. Mais si la prise de conscience se fait doucement, il manque encore cruellement de solutions techniques, en particulier pour les courriels. Il existe certes PGP, GPG et d'autres, mais malgré leur présence depuis de nombreuses années, leur utilisation reste très confidentielle (c'est le cas de le dire).


Le plus gros problème est que ces outils sont peu conviviaux et peu pratiques. D'autres le sont plus, mais c'est typiquement la sécurité qui en pâtit, avec par exemple le stockage des clefs privées sur le serveur, ou des applications closed-source et/ou exécutées côté serveur.


Whiteout est une solution innovante en réponse à ce problème.

Voilà les principales caractéristiques du design de Whiteout :



	les clés privées sont stockées côté client (web, Android, iOS…) ;

	le chiffrement est fait côté client (les clés privées ne quittent donc pas l'environnement de l'utilisateur ; NdM: le chiffrement se fait via les bibliothèques OpenPGP.js et Email.js) ;

	les courriels chiffrés, qu'ils soient reçus ou envoyés, sont stockés dans une boite standard (par IMAP) ;

	OpenSource.


La sécurité est donc assurée, mais aussi la compatibilité, grãce à l'utilisation du standard IMAP.


Whiteout est déjà utilisable en tant qu'outil, l'équipe derrière le projet propose aussi le service "Whiteout Mailbox", qui fournit l'outil clefs en main, et chiffre les courriels reçus automatiquement avec la clef publique de l'utilisateur.


Le projet est actuellement en recherche de financement sur Indiegogo (voir les liens de l'article).
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