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C'est en tout cas ce que démontre Nadim Kobeissi, le chercheur en cryptographie, entre auteur de cryptocat dans un papier publié en novembre 2018.


Les développeurs de Proton Mail ont répondu aux critiques formulé dans le papier dans un post de blog publié le 20 janvier 2019.


La principale critique, déjà soulevée par laurentb dès le lancement du service, vient du fait que l'utilisateur de Proton Mail n'a pas le contrôle du serveur qui fournit l'application web et qu'ainsi le fournisseur du service peut, à tout moment, modifier l'application pour y introduire des vulnérabilités qui compromettent le chiffrement. Les développeurs répondent que cela est connu depuis longtemps et que c'est valide pour toutes les applications web. Cependant, pour contre-balancer cette vulnérabilité, les développeurs de Proton Mail indiquent 



	qu'ils fournissent une application native pour chaque plate-forme. 

	qu'ils suivent de près les travaux de la communauté des standards du web qui visent à introduire des formes de code signant les applications web et qu'ils implémenteront ces technologies une fois qu'elles seront matures.




Sur la première partie de la réponse, Nadim Kobeissi indique que même si on utilise uniquement l'application native, une seule connexion à l'application web peut compromettre l'ensemble des communications passées et que donc l'application web ne devrait pas exister.


Nadim Kobeissi indique également que Proton Mail ne force pas ses utilisateurs à utiliser des mots de passe forts ce qui pourrait permettre aux administrateurs du serveur de lancer des attaques par force brute pour obtenir les mots de passe. Sur ce point, les développeurs indiquent qu'ils souhaitent juste inciter les utilisateurs mais pas les forcer car les utilisateurs préfèrent prendre leur propre décision de sécurité. Par ailleurs, l'utilisation de la fonction de hachage bcrypt ralentit énormément une attaque par force brute.


D'autres points sont soulevés mais me semblent plus mineurs.


Le fait que Proton Mail soit l'objet de critiques est une bonne chose pour aller dans le sens d'une plus grande sécurité et participe à l'information des utilisateurs de ce webmail et des risques qu'ils encourent. Le webmail avait auparavant fait l'objet de critiques sur leur absence d'opérabilité avec le reste du monde OpenPGP avant de permettre (plusieurs mois après les annonces) l'interopérabilité totale. Cette pression peut peut-être forcer les développeurs à tenir leurs engagements. En tout cas, le débat est lancé et les arguments échangés permettront à chacun de se faire sa propre opinion.
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