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	bonsoir,



en recherchant ce qui existait actuellement de moderne et fiable pour chiffrer des données, deux solutions, différentes, ont retenu mon attention : truecrypt et encfs.



Ces deux systèmes ont chacun leurs avantages et inconvénients, mais on citera en particulier :



- Truecrypt : utilise un fichier conteneur pour tout stocker, c'est plus discret voire plus pratique si on a beaucoup de petits fichiers. Permet également d'avoir des conteneurs cachés et de chiffrer une partition complète.



- Encsf : chiffre les fichiers individuellement, c'est moins discret mais efficace si on veut faire des sauvegardes incrémentielles. Pas besoin d'avoir un conteneur de taille fixe. Utilise fuse.



Les deux ont l'avantage d'être plutôt faciles à mettre en place et à utiliser.



Le problème de truecrypt c'est qu'il garde encore pas mal de choses du monde windows : système de fichier fat32 par défaut, je préfèrerais savoir que ext3 est bien supporté par les auteurs plutôt que de l'utiliser en fonctionnalité expérimentale... 



De plus, ayant besoin de faire des sauvegardes incrémentielles, encfs me semble plus adapté pour moi, aussi je voulais avoir vos avis et retours sur ces 2 technologies : est-ce que c'est suffisamment fiable ? Pas de problèmes notables de corruptions ou de bugs génants ? Y compris sur d'autres OS (par exemple mac os x ou freebsd) ? J'ai essayé encfs sur pcbsd, cela tourne bien, mais on est obligé de récupérer les dernières sources car la version dans les ports étant un peu plus ancienne que les versions linux que j'utilise, ce n'est pas compatible.



À ce propose il y a un moment j'avais essayé un logiciel pas vraiment libre de chiffrement (mais opensource), et un jour que j'essayais de transférer des données, il m'a fait plusieurs petits kernel oops, de façon aléatoire, ce qui m'a donné l'impression qu'il n'était pas très fiable ni robuste. Qu'en est-il de encfs et truecrypt ? Cela vous semble pérenne comme solutions ? Avez-vous d'autres suggestions de logiciels ou des choses à dire sur cela ?
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