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Bonjour,


Je viens de me rendre compte aujourd'hui que Firefox permet aux sites Web de stocker des données en utilisant l'API IndexedDb sans avertir l'utilisateur (grave) et surtout sans aucun moyen de les effacer depuis l'interface (très grave). Dit autrement lorsque vous faites "Supprimer l'historique récent…" en cochant tout ça laisse cette base de données intacte.


Ces données se trouvent dans Mozilla/Firefox/Profiles/machin.default/storage/default


C'est épatant d'incompétence pour un navigateur qui prétend protéger la vie privée de ses utilisateurs.


Vous allez me dire que ce n'est accessible qu'au site qui a créé les données mais :

- vous allez sur un site par un VPN, vous y retournez sans VPN : démasqué,

- vous utilisez une application Web qui en fait un usage intensif, vous pensez avoir tout nettoyé avant de quitter mais en fait non, quelqu'un utilise le navigateur après vous, se connecte sur le même site et tombe par défaut sur votre profil…


Pour se protéger de ces désagréments on peut :

- effacer le répertoire à la main après avoir fermé le navigateur (mouais),

- utiliser le navigateur en navigation privée (bof),

- désactiver la mise en cache de contenu Web (pas malin).


Ou alors Firefox pourrait supprimer ce contenu quand on lui demande d'effacer l'historique dans la mesure où ça semble être ce que l'on attend par défaut d'une telle fonctionnalité.


Prout.
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