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Ce livre blanc « Filtrage de paquets sous GNU/Linux - Filtrage et politique de sécurité », d'une trentaine de pages disponible en PDF, décrit les différents aspects de la sécurité informatique d'un réseau ainsi que son implémentation par des logiciels libres.  





À travers la description fonctionnelle des différentes briques de la sécurité, il décrit la place maîtresse d'un filtre de paquet dans un réseau, mais également l'importance de la définition d'une politique de sécurité et la nécessité de maîtriser tous les composants et toutes les couches de son réseau.
Note : Il est nécessaire de s'identifier sur le site d'Alcôve pour télécharger ce livre blanc.





Plan :





- Les enjeux de la sécurité


  + Se connaître


  + Connaître l'extérieur





- Le filtre de paquets en première ligne


  + Principes du filtre de paquets


  + Netfilter


  + Placer un filtre de paquets


  + Défendre le filtre de paquets


  + Haute disponibilité





- La sécurité en pelures d'oignons


  + L'analyse des failles protocolaires


  + Le contrôle applicatif


  + Le maillon faible


  + La sécurité par l'obscurité


  + Un compromis utilisation et sécurité





- Réagir à une intrusion


  + Être préparé


  + Conserver les fichiers de rapport


  + Rechercher les traces d'intrusion





- Conclusion





- Annexe: Logiciels évoqués dans ce document
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