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Le premier patch de sécurité (qui ne soit pas un système de contrôle d'accès à la SELinux ou à la RSBAC) pour le noyau 2.6 a vu le jour, il s'agit d'un port basique de la partie du patch PaX (patch utilisé pour la protection de l'espace d'adressage dans grsecurity) concernant la randomization de l'espace d'adressage.
Cette partie de PaX (appelée ASLR = Address Space Layout Randomization) est à elle seule relativement efficace pour permettre une protection contre la majorité des exploits publics, voire même une bonne protection dans l'absolu si les exécutables sont recompilés de façon à être relogeables (comme dans les projets Adamantix ou Hardened Gentoo).





Cela permet en effet:


- D'empêcher la localisation de code exécutable précédemment introduit (technique de base du stack smashing) ou existant déjà (techniques de return-to-libc) par un pirate.


- D'empêcher plusieurs méthodes visant à changer le flot d'exécution via la réécriture de certains objets (pointeurs de fonctions sur le tas ou la pile, section .dtors, GOT/PLT etc..).





Pour le moment seule l'architecture i386 est supportée, mais d'autres vont suivre.
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