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Nuface est une interface web haut niveau de configuration de pare-feu Netfilter. Écrite en PHP5 et distribuée sous licence GPL v3, elle simplifie la gestion des règles en offrant une vue haut niveau du pare-feu et une aide contextuelle expliquant directement les options de filtrage. Travaillant de concert avec NuFW et Nulog2, Nuface permet également de gérer des règles d'accès par utilisateur, par application ou par système d'exploitation, et propose le filtrage par plage horaire. Il permet également de voir à partir des journaux affichés par Nulog quelle règle a permis la connexion.





Pour la version 2.0, un effort a été fait sur l'amélioration de l'ergonomie, notamment via des formulaires simplifiés, l'ajout d'une aide contextuelle, et la mise en place d'un historique de navigation. Les règles locales (INPUT et OUTPUT) ont maintenant un formulaire dédié. Pour chaque ACL, on peut décider de tracer (avec ulogd et NuFW) ou non les connexions avec un message de log personnalisé, exploitable notamment avec le logiciel Nulog ou n'importe quel analyseur de journaux.  Enfin, la mise en place initiale a été revue et facilitée avec la création d'un outil d'auto-configuration réseau (interfaces, réseaux et routes).





N'hésitez pas à venir rencontrer les développeurs à l'install party le 2 avril prochain. L'ensemble des outils seront présentés (Nuface2, NuFW et Nulog2).
Par rapport à l'écriture directe d'un script utilisant iptables, l'utilisation d'une interface web permet de réduire les erreurs de manipulation et d'assurer la cohérence des objets. Entièrement traduite en français, l'interface de Nuface se présente sous la forme de listes agrémentées d'icônes et de couleurs offrant une vue synthétique du jeu de règles. Chaque objet Nuface pouvant être un ensemble d'objets, l'écriture de règles concernant plusieurs réseaux et plusieurs protocoles est triviale, et la modification d'un objet entraîne la mise à jour des règles qui en dépendent de manière transparente.
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