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Cinq ans après avoir tenté de préserver la vie privée et secrète du geek en milieu urbain, oubliant cartes de fidélité, de métro, de supermarché, caméras de vidéosurveillance, puces RFID, biométrie, téléphonie mobile, carte bleue et autres traceurs de la vie quotidienne, j'ai opté pour le refuge idéal, eldorado de l'anonymat comme chacun sait : Internet et le numérique.
Bruce Schneier, expert en sécurité informatique renommé, a très bien décrit la semaine dernière comment s'y répartissent les données sur moi : les données de service (identité légale, âge, etc.), les données publiées (les entrées de blog, les photos, les messages, les commentaires que je publie sur mes pages), les données confiées (les mêmes que les données publiées, mais sur des pages qui ne sont pas sous mon contrôle), les données contingentes (ce que les autres écrivent, publient sur moi, pareil que les données publiées sauf que c'est écrit par d'autres et hors de mon contrôle), les données comportementales (ce que les sites collectent sur mes habitudes et usages) et les données dérivées (ce qui peut s'inférer à partir des autres infos).





Bon évidemment parfois je me dis que la vie privée est un problème de vieux cons (éditions FYP, juillet 2010, par Jean-Marc Manach journaliste spécialiste TIC et vie privée), un problème de paranos. Ainsi personne ne songerait à mettre d'espiogiciel dans mes logiciels opaques propriétaires, de mouchard hadopiesque dans ma boîboîte ADSL, d'inspecteur de paquets sur ma connexion, d'agent de publicité comportementale, de détecteur de dissidence politique ou d'attitude non-patriotique. Personne. (À part les terroristes, « tu vois, c'est ça le problème avec les terroristes : ils n'ont aucun respect pour ta vie privée » comme disait Arnold Schwarzenegger dans True lies).





Il y aurait bien quelques inconnus qui en voudraient à ma vie privée, mais uniquement des acteurs mineurs du numérique (zut je vais déclencher un filtre antipédoterroriste). Par exemple le jeune et innocent Mark Zuckerberg de Facebook, pour qui « la vie privée n'est plus une norme sociale » (articles du Guardian et du Daily Telegraph en janvier 2010 ) et qui de toute façon « n'y croit plus » (article de Wired, avril 2010). Étrange pour le patron d'une boîte qui collecte de l'info sur les gens pour les revendre, boîte qui accumule les scandales sur le sujet (programme commercial Beacon, fuites d'info, failles de sécurité, diffusion de plus en plus large des données, etc.).





Ok, ne soyons pas méchant, prenons un autre exemple : quelqu'un de confiance, le premier fournisseur d'adresses de courriel (5 fois plus présent que le second...) et second fournisseur d'adresses de messagerie instantanée XMPP pour les visiteurs authentifiés de LinuxFr.org (voir stats). Mais si, le même qui me sert pour mes recherches sur le net, consulter des photos ou des vidéos ou héberger les miennes, qui me dit où je suis ou où je vais, qui a des photos d'en haut et de côté (« plus que jamais confronté au respect de la vie privée » AFP, août 2010), qui me géolocalise avec son service Latitude, qui connaît mes lectures avec son service Books, qui connaît mes goûts avec son service Alertes, qui connaît mon carnet d'adresses téléphoniques, les heures/durées d'appel (dont si c'est un proche, un collègue aux horaires de boulot, etc.), mes SMS, qui fait la transcription (et l'indexation ?) de mes messages vocaux avec son service Voice, qui gère mon agenda, mes rendez-vous, mes documents de bureautique, mon blog, mes groupes de discussions et listes de diffusion, mes adresses MAC, mon buzz, vos... Heureusement qu'ils n'ont pas la puissance de traitement pour tout corréler (« Jusqu'où doit-il aller pour faire fructifier les joyaux de la couronne — la somme colossale de données qu'il possède sur les activités des gens ? »  Wall Street Journal, août 2010).





On pourrait parler aussi des publicitaires en général (dont Google, Microsoft et Yahoo) et de ce qu'ils savent sur moi (Wall Street Journal, juillet 2010, ou de Panopticlick, l'expérience de l'Electronic Frontier Foundation sur la traçabilité de mon navigateur). Et des vendeurs de menottes numériques de l'industrie de la musique ou du cinéma, qui sont notifiés de chacune de mes envies de lire, écouter ou regarder un contenu, et qui m'y autorisent ou non. Et des gens qui captent mes données dans le réseau...





Assez parlé de méchantes entreprises. Parlons des politiciens, oui, vous les politiciens : vous êtes vraiment très très méchants. Deux citations (supplémentaires, voir dépêche précédente) pour vous de deux dangereux terroristotalitaires :


- « nous entrons rapidement dans l'âge de l'absence de vie privée, où tout le monde sera sous surveillance tout le temps ; où il n'y aura plus de secrets pour le gouvernement » (juge William Orville Douglas de la Cour suprême des États-Unis, plus long mandat de toute l'histoire du pays, en 1966) « We are rapidly entering the age of no privacy, where everyone is open to surveillance at all times; where there are no secrets from government.  »


- « se reposer sur le gouvernement pour protéger votre vie privée, c'est comme demander à un voyeur de vous installer vos persiennes » (John Perry Barlow, co-fondateur de l'Electronic Frontier Foundation et parolier des Greatful Dead). « Relying on the government to protect your privacy is like asking a peeping tom to install your window blinds. »
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