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Cette faille a été découverte par Christophe Casalegno et Aurélien Cabezon.


Webmin souffre d'un problème de sécurité concernant la création temporaire de fichier qui peut être utilisée pour compromettre le compte root.





En effet, Webmin crée des fichier temporaires dans /tmp qui ont les permissions : -rwxrwxrwx (777) et qui appartiennent à l'utilisateur root (ex : commandes personnalisées). N'importe qui peut modifier le fichier créé pendant l'exécution de la commande par le système. Il suffit donc pour l'attaquant de rajouter une commande dans le fichier, qui sera exécutée par le root. L'attaquant pourra donc à loisir, lancer des commandes, créer/effacer/modifier des fichiers/répertoires, etc... 


Exemple:


Il suffit de rajouter la commande suivante à la fin du fichier temporaire crée par webmin pendant son exécution pour gagner les privilèges de root:


cp /bin/sh /tmp/.backdoor vous donnera un shell root dans /tmp


Le problème est situé dans le script run.cgi qui crée le fichier temporaire en lui donnant de mauvaises permissions. 


$temp = &tempname();


open(TEMP,">$temp");


...blablabla...


chmod(0777, $temp);


Pour fixer le problème il suffit de hanger la ligne chmod(0777, $temp); par chmod(0700, $temp);





Note du modérateur : Il ne semble pas y avoir de confirmation sur le site de Webmin. En outre, webmin 0.89 devrait sortir sous peu.
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