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Rebelote...


Selon le CERT et d'après un rapport de Rapid7, de nombreuses version de logiciels SSH possède une faille permettant de lancer des commandes de l'extérieur avec les privilèges de l'utilisateur du processus SSH ou de permettre des attaques par saturation (DOS).
Cette faille touche autant des clients que des serveurs SSH utilisant la version 2 du protocole.





La bonne nouvelle est que OpenSSH n'est pas touché par cette faille. Une preuve de plus de la qualité des logiciels libres ?





Par contre Putty (client Windows très utilisé) est victime de cette faille.





Les solutions proposées sont, pour le moment, de restreindre les accès sur les serveurs (par ip par exemple) et de se connecter qu'à des serveurs bien connus pour les clients.
Aller plus loin
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