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La 42e version majeure du navigateur Firefox édité par Mozilla, est parue le 3 novembre 2015.
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Voilà, ça c'est fait :-)
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Firefox Desktop

Protection contre le traçage (tracking protection) lors de la navigation privée


Lorsque vous lancez la navigation privée (alias mode Pr0n par les intimes), Firefox appliquera une protection supplémentaire en bloquant une liste de site tiers pouvant effectuer un traçage des utilisateurs. Cette liste serait tirée du travail de Disconnect. Mozilla considère ainsi que les utilisateurs de cette fonctionnalité recherchent un plus grand anonymat et ils n'en sont pas peu fiers.


Cette fonctionnalité est donc différente du Do Not Track qui est une demande faite par le navigateur, demande qui peut être acceptée ou refusée par le serveur. Il est bien sûr possible de désactiver ce mode lors d'une navigation privée.


Plus d'informations :



	
Help Test Private Browsing with Tracking Protection in Firefox Beta ;

	
Tracking Protection.


Indicateur de son dans les onglets


Les sons produits au sein d’une balise HTML5 ou de Flash sont directement signalés dans l’onglet avec un symbole de haut-parleur. L’utilisateur peut désactiver le son provenant de cet onglet d’un clic sur le symbole sans avoir à changer le focus. Ceci permet de savoir rapidement de quel onglet provient le son ainsi que l’état lecture/pause. Cette fonctionnalité est déjà présente sous Chrome/Chromium, bien que le focus change sur ceux-ci. Finies les publicités sonores (voir le bogue 486262).


[image: Onglets avec un symbole de haut-parleur indiquant la provenance du son et si c’est en état de lecture où d’arrêt.]

Centre de contrôle


En cliquant sur le favicon ou le cadenas à gauche de l'URL, vous visualiserez un nouveau centre d'informations. Il centralise les informations de sécurité et de vie privée. Dans le cas de cette dernière c'est surtout quand vous êtes en navigation privée (possibilité de désactiver la fonction anti-traçage). 
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Amélioration du gestionnaire des logins et mots de passe


Améliorations :



	meilleure gestion des couples identifiants et mots de passe : il n'y a plus de classement en fonction des sites/URL, mais en fonction des identifiants ;

	menu contextuel : édition et visualisation de tous les identifiants au sein d'une seule ligne, possibilité de copier-coller les couples identifiants mots de passe ;

	importation des mots de passe stockés dans Windows, Chrome et Internet Explorer à chaque fois dans le gestionnaire de mots de passe.


Amélioration de la sécurité et de la vie privée dans WebRTC


Au menu :



	prise en charge de l'IPv6 ;

	ajout de préférences au sein d'about:config pour le contrôle de la génération des candidats ICE et l'exposition de l'adresse IP (sûrement à la suite de « cette affaire ») : des extensions pourront ainsi avoir un contrôle plus fin des paramètres personnels qui sont dévoilés ou pas (plus d'informations) ;

	suspensions possible pour les extensions pouvant autoriser/refuser créer/proposer/répondre ;

	meilleure surveillance des applications contrôlant et surveillant les périphériques utilisés au sein de getUserMedia.


Firefox Mobile

Ouverture de pages en arrière plan


Il est désormais possible d'ouvrir des pages en arrière plan avec Firefox Mobile à partir de n’importe quelle application Android. Le problème et sa solution sont très bien expliqués dans cet article « Open multiple links », écrit par Anthony Lam.

Navigation « en famille » avec les profils restreints


Il est possible de définir des profils où certaines fonctions sont volontairement non disponibles, pour une utilisation dans un cadre familial (par exemple interdire aux plus jeunes d'installer des greffons ou d'utiliser la géolocalisation).


Family-friendly browsing support for Android restricted profiles

Amélioration de la gestion des logins


Contrairement à la version destinée au bureau, la version mobile propose désormais un about:logins (accessible via Paramètres > Vie privée > Identifiants > Gérer les identifiants). En appuyant sur les identifiants vous pourrez modifier l'identifiant, le mot de passe enregistré, les copier ou les supprimer.

Améliorations pour les développeurs

Media Source Extension


Auparavant limitée à quelques sites, l'API MSE est maintenant accessible pour tous les sites web. Pour plus d'infos, lire le bug 1185611.

ES6 Reflect implémenté


Reflect fait partie du standard ECMAScript 2015 (ES6). Reflect est un objet qui fournit des méthodes pour des opérations JavaScript interceptables. 

Prise en charge de ImageBitmap et createImageBitmap()



Prise en charge de :



	
ImageBitmap : l'interface ImageBitmapreprésente une image bitmap qui peut être dessinées dans un <canvas> sans latence excessive ;

	
createImageBitmap() : la méthode createImageBitmap accepte une variété de sources différents d'images, et retourne un Promise qui résoud un ImageBitmap.


Déboggage distant par WiFi


Le déboggage distant par WiFi est désormais possible : Debugging Firefox for Android over WiFi. Plus besoin de câbles USB, ni d'ADB !

Simulateur Firefox OS dans WebIDE


Le simulateur de Firefox OS  configurable dans WebIDE permet de simuler des appareils de référence comme des téléphones, des tablettes, et même des télévisions.

iOS


D'ici quelques jours, la première version de Firefox pour iOS sera disponible. Libre et opensource, codée en Swift, elle a été testée auprès de quelques pays (Canada, Australie, Autriche, etc). Basée sur WebKit et non sur Gecko, l'application propose une interface similaire à celle de Firefox pour Android. Firefox Sync permet l'échange de données personnelles comme l'historique ou les logins/mot de passes.

Prochaines versions

Firefox 43


À partir de la version 43, il ne sera plus possible de garder l’ancienne façon d’accéder aux moteurs dans le champ de recherche car le réglage correspondant disparaît, sauf dans le cas d’un recours à une extension (certaines commencent à apparaître d'ailleurs, comme celle-ci).


Dans cette version, localStorage suivra les mêmes paramètres de gestion que pour les cookies tiers. Bogue 536509


SHA-1 tirera sa révérence dans Firefox 43 après 20 ans de bons et loyaux services. Firefox ne considère plus les connexions dont le certificat utilise SHA-1 comme étant une connexion sûre (pour les certificats valides à partir du premier janvier 2016). Il est recommandé d’utiliser des fonctions de hachage basé sur SHA-256, SHA-384, ou SHA-512.

Greffons


Mozilla prévoit de désactiver les plugins fin 2016. Seul Flash fera figure d’exception (hélas). Les libristes se réjouiront toutefois de ce mouvement de fond. En effet, certains plugins n’ont jamais été disponibles sur leur plate-forme. Rappelons aussi que Flash n’aura plus de mises à jour de sécurité sous GNU/Linux courant 2017.


Mozilla n'est pas le seul éditeur de navigateur web à faire ce genre de déclarations : Edge, le nouveau navigateur web de Microsoft, n'a plus qu'un seul greffon (Flash). Quant à Google Chrome, il utilise son propre système d'extension (PPAPI) et toutes les extensions n'ont pas encore basculé dessus (depuis janvier 2015 NPAPI est désactivé dans Google Chrome).

Ailleurs sur la planète Mozilla


InstantBird, la partie messagerie instantanée de Thunderbird va être utilisée par le projet Tor pour son service de messagerie instantanée.


Tails 1.7 s'appuye sur Icedove (un fork de Thunderbird), associé aux extensions Enigmail et TorBirdy.


Firefox OS 2.5 devrait paraître le 2 novembre.
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