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En 2014, une ingénieure, Leah Neukirchen, trouve un fichier /etc/passwd archivé avec du vieux code source BSD et décide de déchiffrer les mots de passe des premiers développeurs‐utilisateurs d’UNIX.


Assez facilement, les mots de passe sont trouvés les uns après les autres. Je ne sais quels étaient vos premiers mots de passe, mais, personnellement, j’utilisais le même sur beaucoup de mes comptes et c’était soit des mots de la langue française faciles à taper, soit le nom de ma copine.


Ces tout premiers développeurs‐utilisateurs d’UNIX étaient‐ils plus inventifs ? À vous d’en juger, les voici en deuxième partie.


À cette époque, ce fichier /etc/passwd contenait l’empreinte (hash) de chaque mot de passe des utilisateurs. Aujourd’hui, un demi‑siècle après, ce fichier /etc/passwd existe toujours, mais il ne contient plus les empreintes des mots de passe depuis très longtemps.


N. D. M. : Les mots de passe étaient stockés dans le fichier /etc/passwd (lisible par tous les utilisateurs), en utilisant DES, étaient limités à huit caractères et n’étaient pas « salés ». La page de manuel de crypt(3) (chez Debian ou OpenBSD est un bon point de départ pour connaître les formes plus modernes de mots de passe, qui sont stockées dans /etc/shadow (non lisible par tous les utilisateurs), salés, avec des fonctions de hachage comme MD5 (dépassé), Blowfish, SHA-256 ou SHA-512.


La liste :



	
dmac, pour Dennis MacAlistair Ritchie ;

	
bourne, pour Stephen Bourne, auteur du Bourne shell (bsh) ;

	
wendy!!!, pour Eric Schmidt, actuellement président du conseil d’administration d’Alphabet (Google), développeur de logiciels UNIX à cette époque, à laquelle il venait également de rencontrer sa femme Wendy Boyle ;

	
axolotl (un amphibien mexicain), pour Stuart Feldman, auteur de make ;

	
/.,/., (duplication de trois caractères adjacents d’un clavier QWERTY), pour Brian Kernighan ;

	
uio ;

	
foobar ;

	
apr1744 ;

	
network ;

	
whatnot ;

	
...hello ;

	
sacristy ;

	
sherril. ;

	
uucpuucp ;

	
cowperso ;

	
5%ghj ;

	
pdq;dq ;

	
jilland1 ;

	
theik!!! ;

	
sn74193n.




Mais il en manquait quelques‑uns qui résistaient et qui restaient indéchiffrables !


Après avoir demandé de l’aide pour craquer ces mots de passe, quelques personnes s’y sont collées et ont fait tourner un logiciel qui essaye toutes les combinaisons (force brute) en utilisant les possibilités de parallélisation des cartes graphiques.


Arthur Krewat a trouvé quatre mots de passe en quelques heures :



	
graduat;, pour Howard Katseff ;

	
12ucdort, pour Özalp Babaoğlu ;

	
561cml.., pour Bob Fabry ;

	
..pnn521, pour Tom London.




Mais impossible de trouver le dernier qui résistait encore et encore, et qui restait totalement indéchiffrable !


C’était le mot de passe utilisé par Ken Thompson, un développeur talentueux qui est à l’origine du premier UNIX, dont tous les UNIX d’aujourd’hui utilisent les mêmes concepts dont la plupart ont été inventés par Ken Thompson lui‑même. Voir aussi son portrait biographique.


Et finalement, Nigel Williams, au bout du cinquième jour, a enfin craqué le mot de passe de Ken : p/q2-q4!.


Mais, qu’est‐ce que cela veut dire ?


p/q2-q4* est une ouverture très connue aux échecs : Pion (p) devant la dame (q = queen) avance de deux cases, de la ligne 2 à la ligne 4 (q2-q4). Avec la notation moderne des échecs, on utilise plutôt **1. d4. Voir aussi les ouvertures fermées et semi‑fermées. 


Enfin, le mystère a été résolu ! Ken Thompson a félicité Nigel Williams par un « Congratulations » pour son travail.


Néanmoins, Rob Pike se souvient qu’une partie de ces mots de passe avait déjà été trouvée et imprimée sur les T‑shirts de commémoration de Belle (ordinateur d’échecs développé par Joe Condon et Ken Thompson).


[image: Dennis Ritchie et Ken Thompson en train de (faire semblant de) travailler sur un ordinateur de la fin des années 1970, copyright Peter Hamer sous CC BY‑SA, modifié par boingboing.net] Dennis Ritchie et Ken Thompson en train de (faire semblant de) travailler sur un ordinateur de la fin des années 1970 — copyright Peter Hamer sous CC BY‑SA, modifié par boingboing.net


Voir aussi :



	l’article sur le blog de Leah Neukirchen ;

	le fichier /etc/passwd en question sur GitHub ;

	les échanges de courriels sur la liste de discussion de la UNIX Heritage Society.







Je place ce document dans le domaine public si possible, sinon sous licence CC0 1.0 ou version ultérieure.


Aller plus loin


	
Journal à l’origine de la dépêche
(108 clics)
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