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Michel Riguidel est professeur à l’École Nationale Supérieure des Télécommunications, maintenant Telecom ParisTech. Il dirige des recherches sur la sécurité de l’Internet du futur, les infrastructures de confiance, le tatouage et la protection de contenus (multimédia et logiciel), les architectures et politiques de sécurité. Il a déposé plusieurs brevets sur les pare-feu, le tatouage et le téléchargement illégal. Il est à l'origine du mot « tatouage » en sécurité informatique.





Retraité depuis mai 2010, il a obtenu son éméritat lui permettant de continuer à enseigner. Il est aussi auto-entrepreneur depuis le 1er juin 2009 dans le domaine du conseil en informatique, réseau et sécurité.





C'est vers ce chercheur talentueux que la Hadopi s'est tournée pour la rédaction des spécifications fonctionnelles pour la labellisation des outils de sécurisation dont elle a la charge. La suite de l'article propose un aperçu de sa position philosophique concernant la neutralité des réseaux, et analysera la façon dont ses recherches s'articulent avec le projet de la Hadopi.
Position de M. Riguidel concernant la neutralité des réseaux





À l'occasion d'un entretien par l'ARCEP, M. Riguidel prend position concernant la  « neutralité des réseaux ». Il y explique que la notion de neutralité des réseaux recouvre l'idée d'un réseau qui transporte des bits indifférenciés. Il associe cette indifférenciation au fait que l'intelligence est à la périphérie, à savoir dans l'application qui émet ou reçoit ces données indifférenciées, et non dans le réseau qui ne fait que les transporter. La neutralité des réseaux correspond donc à un réseau qui a la forme d'un « maillage ». Cette neutralité des réseaux ainsi définie recouvre selon lui une « vieille conception de l'Internet et des réseaux ».





Selon un constat de fait, cette neutralité des réseaux est vieille car elle fût effective au début de l'Internet, mais ne l'est plus. Comme les réseaux évoluent, cette neutralité a permis « l'émergence de portails », par quoi « Internet aujourd'hui c'est Google, c'est Facebook, c'est YouTube, c'est Amazon, etc. » L'émergence de ces portails est « une espèce de confisquation du réseau, on passe sous le joug d'un portail », ce que M. Riguidel appelle « de l'anti-Internet, la négation du réseau ».





Selon un constat de droit, la neutralité des réseaux est vieille car elle ne permet plus de définir ce que l'on voudrait que soit le réseau dans l'avenir. D'abord, au sens où ceux qui défendent la neutralité du réseau sont, selon M. Riguidel, ceux qui en ont profité pour faire émerger des portails qui nient in fine cette neutralité. Mais aussi et surtout en ce sens que pour être plus juste, le réseau doit pouvoir, dans l'avenir, savoir faire la différence entre les paquets qu'il transporte. La notion de bits indifférenciés est « un coup d'arrêt à toute l'évolution riche que l'on pourrait avoir de l'Internet ». En effet, contre la neutralité des réseaux, il prône des « communications efficaces et équitables », ce qui suppose de permettre au réseau de définir des priorités dans le transport des communications : « il faut différencier des applications de télé-chirurgie, des applications de messagerie, des applications en temps réel, des applications pour les pompiers et la gendarmerie ». Permettre au réseau de différencier les paquets IP, c'est mettre l'intelligence au cœur du réseau — dans le transport — et non en périphérie. C'est rendre le réseau « intelligent ».





Cette différenciation apparaît nécessaire car « il faut arrêter de penser que l'informatique est infinie, que la bande passante est infinie ».  C'est dans cette optique d'un réseau amené à être saturé qu'il lui est nécessaire de savoir différencier les paquets qu'il transporte. C'est pourquoi les recherches actuelles portent sur le « DPI, le Deep Packet Inspection, qui justement inspecte, analyse, les paquets IP pour les différencier ». Mais le réseau ne peut devenir « intelligent » par la seule technologie, l'aide des pouvoirs publics est elle-aussi nécessaire. Ceux-ci doivent favoriser l'émergence d'applications utilisant le réseau avec intelligence. Ceci passe par ailleurs par une opération de vérité sur les prix : « Selon que l'on télécharge beaucoup ou pas, selon que l'on a besoin d'applications sécurisées ou pas, de beaucoup de latence ou pas, le tarif n'est pas le même car on utilise des instruments différents ».





Ainsi, la position de M. Riguidel concernant la neutralité du net est plus fine qu'il y paraît au premier abord.


La neutralité du réseau est critiquée pour deux raisons :


	d'abord parce qu'elle conduit à l'émergence de portails qui annihilent cette neutralité,



	ensuite parce qu'en raison d'une saturation prévisible du réseau, celui-ci se verra dans l'obligation d'attribuer des priorités à certains paquets.




Ces deux raisons sont cependant elles-mêmes susceptibles d'être critiquées :


	La négation du réseau par les portails, loin d'être une conséquence directe de l'originelle neutralité des réseaux pourrait être au contraire le fait d'un manque d'obstination des pouvoirs publics à défendre cette neutralité. Le portail s'impose car il répond à une demande. Mais une fois imposé, il subsiste par inertie, et devient incontournable car le service qu'il fournit repose sur un protocole fermé. La défense de protocoles inter-opérables partout où naît un monopole permettrait au réseau de se ré-équilibrer vers sa périphérie. Par exemple, un protocole ouvert de dialogue entre un libraire et un client potentiel pourrait contourner Amazon, et donner un peu d'air à nos librairies de quartier.



	L'argument de la future saturation des réseaux justifiant la nécessaire inspection des paquets est fallacieux puisqu'il confond quantité et qualité. M. Riguidel voudrait faire croire que certains contenus coûtent plus d'effort au réseau pour les transporter que d'autres : c'est faux, le réseau fournit le même effort quelle que soit la qualité de l'information, son effort est fonction de la seule quantité. Si les réseaux saturent, c'est la quantité de l'information transmise qu'il faut réguler et non leur qualité. Ce n'est donc pas selon l'exemple du véhicule prioritaire qu'il faut comprendre cette régulation, mais selon l'exemple de l'appel d'urgence gratuit. Si les réseaux saturent, nous pourrions être soumis à un maximum d'échange, et avoir droit à échanger certaines information vitales hors de ce quota. Il est donc inutile de surveiller le contenu de l'information échangée pour faire face à cette saturation, il suffit d'en contrôler la quantité.




Quoi qu'il en soit, nous retrouvons ses positions philosophique concernant le réseau dans le document de consultation relatif au projet de spécifications fonctionnelles des moyens de sécurisation de la HADOPI. Rendre le réseau conscient des paquets qu'il transporte, c'est là justement le rôle du logiciel de sécurisation. Ce logiciel ne prévoit pour l'instant de le faire que chez l'utilisateur final du réseau, mais ce premier pas est certainement décisif. Pour rendre le réseau « intelligent », ce logiciel doit pratiquer une inspection des paquets entrant et sortant, et introduit donc la DPI dans nos usages de l'Internet.


En ce premier stade, il se contente de reconnaître les paquets entrant et sortant, et d'en informer l'usager, mais, pour avancer dans la direction que M. Riguidel voudrait donner à l'Internet, il est possible qu'en un second stade, grâce à un système de tatouage, un logiciel plus évolué facilite la reconnaissance par un tiers du contenu des paquets. À partir de paquets ainsi tatoués, il sera possible d'affirmer des règles de priorité entre les paquets.





M. Riguidel et la HADOPI


M. Riguidel adopte donc des positions théoriques de nature à plaire aux ayants droit et possède en outre des qualités d'ingénieur qui justifient qu'il soit choisi par la HADOPI pour déterminer les spécificités fonctionnelles des logiciels susceptibles d'être labellisés comme étant des outils de sécurisation de la connexion Internet. Mais si la HADOPI a l'adresse de choisir cette personne qui est experte en ce domaine — il ne fait aucun doute qu'elle le soit —, elle a par ailleurs la maladresse de choisir une personne qui est loin d'avoir la neutralité nécessaire concernant un sujet aussi sensible que la surveillance de notre usage quotidien de l'Internet.





Le 4 décembre 2009, un brevet a en effet été déposé aux noms de messieurs Riguidel, Ladouari, et Laurier.


	Philippe Laurier est économiste, collègue de M. Riguidel car enseignant à l'École Nationale Supérieure des Télécommunications en charge de l'aide à la création d'entreprises innovantes. 



	Laurent Ladouari est d'abord conseiller technique pour les Nouvelles Technologies nommé au  cabinet de la ministre Christine Albanel en septembre 2007 ; il rejoint ensuite le secrétariat à l'économie numérique d'Eric Besson le 1er avril 2008, prenant en charge les questions liées aux contenus, au droit d'auteur et à la copie privée.

 


Au fait des technologies de l'Internet, ces trois personnes sont donc capables de prévoir l'évolution future de l'Internet ; mais, proches des sphères décisionnaires, elles sont en outre en position de prévoir l'évolution du droit, sinon de l'influencer. L'analyse que fait PC-inpact de ce brevet permet de constater à quel point le brevet semble prévu pour répondre d'avance aux attentes de la HADOPI.





Les auteurs du brevet constatent d'abord que « les réseaux [...] voient la coexistence d'usages licites ou illicites, amicaux ou intempestif ». Contre les usages illicites ou intempestifs, le brevet décrit donc un procédé de « traçabilité et de résurgence de flux pseudonymisés sur des réseaux de communication, et [un] procédé d’émission de flux informatif apte à sécuriser le trafic de données et ses destinataires ». Cette traçabilité est nommée griffage, et permet ensuite « d’inspecter le trafic du réseau, sans vérifier initialement le contenu des utilisateurs et sans toucher à ce contenu ». Il s'agira alors d'éliminer « si besoin après des filtrages en cascades (en série et/ou en parallèle), un volume important de flux présumés ayant une plus [faible] probabilité de correspondance avec l'objet de la recherche. Ne restera alors qu'à se focaliser prioritairement sur le flux résiduel détecté dans les tamis successifs, utilisant par exemple dans ce cas de figure des protocoles non associés à cette intervention ou ce secret [protocoles ne pratiquant pas le griffage], pour l'ausculter davantage ».





Pour que l'ensemble soit efficace, il faut cependant que les utilisateurs d'Internet s'accordent pour « griffer » les paquets. Comment inciter les utilisateurs à se laisser ainsi griffer le contenu ou les flux ? » demande PC-inpact. Le brevet répond : « L'analyse de comportement est par exemple effectuée en priorité sur les flux n'ayant pas de griffage masquant rapporté à un support de communication pourvu d'un cryptonyme. L'usager peut être utilement informé de cette particularité, en vue de l'inciter à se doter d'un cryptonyme. L'efficacité du procédé tient en partie à ce qu'un taux élevé de personnes volontairement homologuées permet de faciliter des recherches en restreignant d'autant le champ résiduel à observer en priorité ». Ainsi, si une majorité d'usagers griffent leurs paquets, les paquets non griffés feront figure d'exception. Ces exceptions sont aisément repérables, et sous elles, il est possible de repérer un usage illégitime et condamnable d'un contenu, ou, si l'usage est légitime, il est possible d'inciter l'usager à griffer les paquets qu'il transmet.





Le brevet suppose donc que les usagers soient incités à griffer leurs paquets. En un sens, HADOPI pourrait répondre à cela de deux façons : le logiciel de sécurisation promu par M. Riguidel nous informe de toute transaction qui pourrait ne pas être légale. On peut penser que les auteurs du brevet trouveraient plus efficace qu'il nous informe de toute transaction non griffée. HADOPI, par l'envoi de mails, nous informe de son côté de toute transaction qui n'est pas régulière. Ici aussi, on peut avancer qu'à terme, HADOPI pourrait trouver nécessaire de nous informer de toute transaction non griffée.





Conclusion


La pensée de M. Riguidel concernant les réseaux, ainsi que le brevet qu'il a déposé en 2009 décrivent un ensemble de procédures beaucoup plus ambitieuses que le simple logiciel de sécurisation proposé par HADOPI. En ce sens, M. Riguidel ne semble pas profiter de la situation qui est la sienne au sein de la HADOPI pour imposer la technologie qu'il a breveté. Il est cependant troublant de constater que les préconisations faites par la HADOPI sont un premier pas important dans la direction de cet Internet rêvé par M. Riguidel. Si cette vision de l'Internet parvenait à s'imposer, la technologie qu'il a breveté pourrait alors s'avérer incontournable. Dans cette situation, il est à craindre que M. Riguidel ne puisse porter un regard neutre sur les technologies à labelliser. 


Il est par ailleurs regrettable que les préconisations décisives qu'il fera concernant l'Internet de demain ne fassent pas l'objet d'une confrontation de points de vues : la HADOPI ne semble pas avoir prévu d'écouter les défenseurs de la « neutralité des réseaux » en contrepoint des discours de M. Riguidel.





PS : Permission est donnée à quiconque de diffuser et modifier cette dépêche, à condition d'en citer les sources.
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