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Derrière ce titre trompeur laissant penser à de super nouvelles fraîches spectaculaires et en 140 caractères ou moins, il s'agit en fait du troisième épisode d'une série de dépêches commencée en 2012 (et plutôt pas mal mise en pause en 2012 aussi). Bref l'idée est de refaire un petit point sur le sujet/la problématique du vote électronique.


Dans la seconde partie de la dépêche, il sera notamment question de diverses actualités sur des scrutins électroniques, institutionnels ou non, par ordinateurs de vote ou par Internet, en France ou à l'étranger.
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Papiers scientifiques



	Revue Pour la science n°458 de décembre 2015 avec un article de Gilles Dowek « Homo sapiens informaticus - L'isoloir, plus démocratique que le vote électronique » et un chapo « Les critères indispensables pour un vote démocratique sont le secret du vote et la vérifiabilité du comptage des votes. Le vote électronique ne remplit pas ces deux conditions. »

	Revue Helios, un logiciel libre de vote électronique évoquant dans le numéro d'octobre 2015 de La Recherche (n° 504) un article de Véronique Cortier de 5 pages sur la sécurité du vote électronique

	Livre collectif Le Vote électronique, aux éditions Lextenso co-dirigé par Gilles J. Guglielmi et Olivier Ihl, l’IEP de Grenoble et le CDPC de Paris-2 (ISBN : 978-2-275-04466-8 ; EAN13 : 9782275044668 ; Date de parution : 03/2015 ; 334 pages ; 44 €) [NdA : je ne l'ai pas lu et je n'ai pas d'action chez l'éditeur]

	Journal Mathématiques du vote évoquant une conférence de novembre 2013 intitulée "Démocratie, dictature… et mathématiques" au Musée des Arts et Métiers, sur les différents systèmes de vote (voir aussi le théorème d'impossibilité d'Arrow)

	Ancien papier scientifique Vote électronique et preuve papier par Chantal Enguehard en 2007


Vote électronique hors scrutins institutionnels en France

Scrutins institutionnels hors France


Une liste non exhaustive concernant les scrutins institutionnels hors France (ordre ante chronologique) :



	Journal LinuxFr.org : L'ordinateur qui a effacé cinq voix sur un bug de vote électronique au parlement valaisan (Suisse) ayant inversé le résultat du scrutin suite à 5 voix effacées (novembre 2015) ;

	Colloque de la fondation CAESAR « Les perspectives du vote électronique et par correspondance pour la diaspora roumaine » à l'ambassade de Roumanie à Paris : ma présentation Vote électronique : révolution participative ou illusion démocratique ? (31 octobre 2015) ;

	Articles Numerama : Il démontre des failles du vote électronique : sa maison perquisitionnée et Un activiste poursuivi pour avoir dénoncé un vote électronique mal sécurisé (système Magic Software Argentina utilisé par la mairie de Buenos Aires, Argentine) (juillet et août 2015) ;

	Journal LinuxFr.org : "La machine à voter que tout le monde peut tripatouiller" traitant d'une étude de la "Virginia Information Technology Agency" aux États-Unis, sur la sécurité exécrable des ordinateurs de vote AVS WINVote, qui ont donc perdu leur certification (avril 2015) ;

	Article Numerama : La Suisse pourrait imposer l’open-source pour le vote électronique (septembre 2015) ;

	Article Numerama : La Norvège dit non au vote électronique, trop risqué (juin 2014) ;

	Article Le Soir : Des résultats incomplets dus à un bug: «C’est la mort du vote électronique», dit Maingain en Belgique : « Un bug informatique ne permet pas de comptabiliser les voix de préférence notamment à Bruxelles. » (article Numerama) (mai 2014) ;

	L'Estonie publie le code source de son système de vote électronique sur Github sous licence CC By Nc ND (articles Next INpact et ERR.ee) (juillet 2013) ;

	Article Le Matin : Le système de e-voting genevois piraté, et le «Fuck» en guise de message d’erreur en Suisse (juillet 2013) ;

	Article ConnectionIvoirienne : réaction de l'opposition à la proposition du président  de Côte d'Ivoire d'instaurer du vote électronique, «Le vote électronique coûte plus cher et n’est pas transparent» (mai 2013) ;

	Article Atelier des médias RFI : Kenya : l'échec du système du vote électronique découle d'une élection mal préparée (mars 2013)

	Article Numerama : En Floride, une tentative de fraude au vote électronique a été neutralisée (mars 2013) ;

	Articles Ars Technica (octobre et novembre 2012) :


	The Michigan fight song and four other reasons to avoid Internet voting

	
Internet-based and open source: How e-voting works around the globe (Brésil, Australie, Estonie et Espagne)





	Article Numerama : Le vote électronique sévèrement critiqué dans une étude menée aux États-Unis (juillet 2012).


Scrutins non institutionnels


Une liste non exhaustive concernant les scrutins non institutionnels en France (ordre ante chronologique) :



	
émission 14:42 Next INpact/Arrêt Sur Images « Le vote électronique et ses enjeux », retranscrite par l'April, principalement sur le scrutin interne de l'UMP et les scrutins des Français à l'étranger (novembre 2014) ;

	Au sein du parti politique feu-UMP/Les Républicains : dépêche Les primaires parisiennes de l'UMP par internet, journal primaire UMP à Paris : le vote électronique est "ultra-sécurisé" (mai 2013) et plus récemment pour sa présidence Le début de la fin du vote électronique (novembre 2014), et quel bilan ! ;

	Une délibération CNIL a adressé un avertissement public à Total Raffinage Marketing concernant un vote électronique pour les élections professionnelles, pour des défauts de sécurité (article Next INpact et droit de réponse d'Election-Europe) (avril 2013) ; 

	Journal sur l'élection par internet des représentants des salariés des TPE (Très Petites Entreprises) (décembre 2012).


Les scrutins institutionnels français avec vote électronique

Vote par machines à voter / ordinateurs de vote concernant une soixante de communes de la métropole


Moribondes, les machines à voter / ordinateurs de vote disparaissent peu à peu (voir par exemple les chiffres « Utilisation des machines à voter en France entre 2004 et 2012 » de l'Observatoire du Vote dans un silence relatif.


Quoi de neuf sur la sécurité des ordinateurs de vote utilisés en France ? Hum rien. Le choix est à faire entre une machine interdite dans plusieurs pays (dont son pays d'origine), un Windows XP non patché, et celle que je suis contraint d'utiliser et dont je ne connais que trop les défauts. Cette informatique s'est arrêtée en septembre 2003, date du décret (qui interdit toute mise à jour), qui présentait déjà quelques lacunes car se focalisant plus sur des problèmes  physiques (du style alimentation ou chute) que sur la fiabilité ou la sécurité du logiciel. L'État français a laissé les vendeurs définir les normes (comme par exemple introduire le vote blanc n'existant pas en tant que tel1) et a pris ce qui existait déjà (à l'étranger) ; les vendeurs sont sur un marché qui consiste à produire quelque chose d'apparemment simple alors que c'est plutôt compliqué ; il s'agit d'un produit rarement utilisé (donc on ne voit les bugs que rarement et on se fiche de mettre à jour), à visibilité médiatique très épisodique, et donc pas trop rentable à long terme donc on met peu de gens dessus. Bref en traitant superficiellement le sujet à l'époque, on a eu un résultat relativement prévisible. Des échos en off indiquent que les services techniques du ministère de l'intérieur français étaient conscients des problèmes, mais la technique a des raisons que le politique (ministre et futur président) ignore.


Quelques propositions (par ordre ante chronologique) pour accélérer leur disparition :



	
N°2510 - Proposition de loi de M. François ROCHEBLOINE visant à interdire l'utilisation des machines à voter pour tous les scrutins régis par le code électoral (déposé en janvier 2015) (article Next INpact) ;

	
Question écrite de Mme Isabelle ATTARD, n° 59165-JO AN du 8 juillet 2014 demandant d'« interdire le vote électronique lors de tous les scrutins électoraux », refus du gouvernement (articles Next INpact 1 et 2)

	
Proposition de loi visant à supprimer le recours aux machines à voter pour les élections générales (juillet 2014) (article Next INpact) ;

	Rapport Vote électronique - Élections cantonales 2011, 20 mars 2012 de l'Observatoire du Vote : « la proportion de bureaux de vote dont le nombre d'émargements diffère du nombre de   votes est six à sept fois plus importante pour le vote électronique par rapport au vote à l'urne et ces différences sont d'ampleur plus grande » et « l'usage de dispositifs automatiques dans les bureaux de vote est accompagné d'une augmentation significative des taux des votes blancs et nuls [et] n'a aucune influence significative en ce qui concerne le taux de participation. ». Ces « observations corroborent celles déjà menées sur les élections antérieures depuis 2007 ». Le rapport 2015 de l'Observatoire du Vote (disponible sur demande auprès d'eux) porte sur les élections municipales et européennes 2014 et constate de nouveau une baisse de la précision des bureaux de vote lorsque ceux-ci sont équipés d'un ordinateur de vote. 


Vote par Internet concernant les Français à l'étranger


Les Français à l'étranger peuvent voter notamment par internet (solution technique par Atos/Scytl), pour certains scrutins ; cela concerne 1,1 millions d'électeurs inscrits (pour ~1,6 millions de Français à l'étranger).


Pour des raisons de longueur déjà conséquente de cette dépêche, cette partie sera traitée dans l'épisode 4. D'autant qu'il n'y a pas d'urgence, ça ne concerne pas les élections régionales de décembre 2015.

Rapports parlementaires en France


Quelques rapports parlementaires récents en France, par ordre ante chronologique: 



	
Rapport d'information n° 553 (2014-2015) de Mme Marie-Annick DUCHÊNE, fait au nom de la commission de la culture, de l'éducation et de la communication, déposé au Sénat le 24 juin 2015 : « Il conviendrait également de simplifier l'organisation des élections des délégués de parents d'élèves afin d'encourager la participation de ces derniers, par exemple en faisant à celles-ci une large publicité, dès la rentrée et en expérimentant le vote électronique. »

	
Rapport n° 271 (2014-2015) de M. Bruno SIDO, sénateur et Mme Anne-Yvonne LE DAIN, député, fait au nom de l'Office parlementaire d'évaluation des choix scientifiques et technologiques, déposé le 2 février 2015 au Sénat : « Quant au vote électronique - interdit pour les élections politiques en Allemagne, en Grande-Bretagne et en Irlande -, il est difficile de garantir la fiabilité des machines à voter comme le secret du vote - ce qui ouvre la voie à l'achat de celui-ci ; en outre, la vérification par les citoyens est impossible. » (paragraphe Labo. de haute sécu. du labo. lorrain de recherche en informatique et ses applications, LORIA)

	Rapport d'information de MM. Alain ANZIANI et Antoine LEFÈVRE, fait au nom de la commission des lois du Sénat « Vote électronique : préserver la confiance des électeurs » (n° 445 du 9 avril 2014) et son examen, ainsi que le journal LinuxFr.org Plaidoyer du Sénat contre le vote par Internet (et le vote électronique)



Plus ou moins hors sujet


Quelques actus qui ne sont pas liées directement au vote électronique :



	une suspicion de fraude sur un scrutin papier par « bulletin à clé », un bulletin marqué pour savoir qui a voté quoi (brève France 3 Corse, article du Canard Enchaîné du 28 octobre 2015, brève Corse Matin) (octobre 2015)

	un Eurodéputé votant avec la carte d'un autre (articles Le Monde, Huffington Post, L'Express) (octobre 2015)

	
N°3117 tome II - Avis de M. Sergio Coronado sur le projet de loi de finances  pour 2016 (n°3096) : article Next INpact « Un député propose une dématérialisation des plis électoraux sur la base du volontariat » (octobre 2015)

	
Rapport d'information n°123 au nom de la commission des finances du Sénat du 28 octobre 2015 sur le coût de l’organisation des élections, par Hervé Marseille, proposant d'expérimenter la dématérialisation de la propagande électorale durant les présidentielles de 2017 et d'arrêter d'envoyer des bulletins de vote au domicile de chaque électeur (article Next Inpact Vers une dématérialisation de la propagande électorale pour 2017 ?) ; une proposition du même type avait été rejetée pour les scrutins de 2015 (article La dématérialisation des plis électoraux rejetée à l’Assemblée nationale)






	
voir notamment la Loi « visant à reconnaître le vote blanc aux élections » n° 2014-172 du 21 mai 2014 parue au JO n° 45 du 22 février 2014. ↩
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