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À la suite de la dépêche récente sur le projet OsmocomBB, j'ai pensé qu'il serait intéressant de poser quelques questions complémentaires à Harald Welte.





Rappelons brièvement qu'OsmocomBB vise à libérer la puce GSM dédiée qui est incluse dans nos téléphones. À l'heure actuelle, cette puce spécifique fonctionne toujours avec un micrologiciel propriétaire et dans des conditions de sécurité déplorables : « Ils font souvent tourner l'ensemble du code en mode superviseur, sans aucune protection logicielle. Il n'y a pas de pages non exécutables, il n'y a pas de protection de la pile, etc. L'interface utilisateur et la pile protocolaire tournent dans un même espace d'adressage sans séparation des privilèges ».





Harald Welte dirige l'équipe de développement qui a pour ambition de créer un micrologiciel alternatif sous licence GPL, afin de mettre fin à cette situation. Vous trouverez donc l'entretien dans la suite de la dépêche.
Pourquoi ce projet ?



Patrick_g : Selon le site du projet OsmocomBB le niveau de sécurité des GSM est très préoccupant. Est-ce que vous pouvez décrire en quoi cela devrait nous inquiéter ?





Harald Welte : Personne ne se connecte à Internet sans un pare-feu et/ou d'autres mesures de sécurité. Pourtant, tout le monde se connecte au réseau GSM sans aucune mesure de sécurité. Même sans vulnérabilité spécifique cela devrait déclencher un signal d'alarme chez tout responsable de la sécurité informatique.


Quelques exemples plus pratiques :	Toute personne affirmant être l'opérateur réseau, sans aucune forme d'authentification, peut demander à votre téléphone d'envoyer sa position GPS actuelle. L'utilisateur n'est pas informé et il ne peut pas désactiver cette fonction (qui se nomme Radio Resource Location Protocol).



	Toute personne affirmant être l'opérateur réseau, sans aucune forme d'authentification, peut garder un canal de transmission de données ouvert en permanence pour transformer votre téléphone en balise de localisation.



	L'opérateur peut modifier le contenu de votre carte SIM et, dans bien des cas, il peut également faire des mises à jour de micrologiciel à distance.




Patrick_g : Le projet OscomBB est-il juste un prototype (proof of concept) en vue de faire des recherches et des expérimentations ou bien prévoyez-vous vraiment de le déployer sur les téléphones des utilisateurs ?





Harald Welte : On ne sait jamais. L'implémentation côté réseau du GSM, le projet OpenBSC, a démarré purement en vue de faire des recherches et, maintenant, c'est utilisé pour la première fois dans des installation commerciales professionnelles.


En ce moment, OsmocomBB est un projet de recherche mais j'espère qu'au moins les utilisateurs préoccupés au sujet de leur sécurité ou que les libristes enthousiastes seront à même de l'utiliser un jour.


Je ne suis pas vraiment intéressé par les utilisateurs ordinaires.





Patrick_g : Sur le site LWN il y a eu un commentaire intéressant : « À quoi tout ça va servir ? Vous voulez devenir des opérateurs réseau ou quoi ? Si ce n'est pas le cas, alors vous devrez de toute façon faire confiance à des mégaoctets de code s'exécutant sur un "réseau public non sécurisé" donc autant traiter tout ce code GSM de la même façon que le corps humain traite le contenu de son tube digestif : comme quelque chose envers lequel vous n'avez aucune confiance et qui ne vous appartient pas. Oui, c'est à l'intérieur du téléphone que vous avez acheté, mais cela n'en fait pas partie. C'est plutôt une partie du réseau GSM et donc vous ne pouvez pas lui accorder votre confiance ».


Que pensez-vous de cette remarque ? 





Harald Welte : Le corps humain possède des senseurs sophistiqués pour déterminer la nature du contenu de son tube digestif. Si vous avalez un truc qui n'est pas digérable, vous allez le savoir très vite.


En outre, la sécurité des nœuds finaux (les téléphones) est très importante _spécialement_ dans un réseau qui n'est pas de confiance. Comment expliquez vous l'attention qui est portée aux corrections de sécurité sur votre ordinateur relié à un Internet hostile ?


Un projet pour qui ?



Patrick_g : Lorsque le projet sera terminé  sera-t-il facile, pour un utilisateur, de flasher le chipset GSM de son téléphone pour installer OsmocomBB ?


 


Harald Welte : Ce sera très facile du moment que vous aurez le câble qui va bien (et qui est disponible pour moins de 8 euros).





Patrick_g : Y-a-t-il un risque de rendre le téléphone inutilisable ?





Harald Welte : Oui bien entendu. Mais nous travaillons avec des téléphones qui coûtent moins de 20 euros (neufs !) donc le danger n'est pas effrayant. En outre, à l'heure actuelle nous ne flashons même pas les téléphones, nous nous contentons de mettre le code en mémoire vive et de l'exécuter. Cela signifie que si vous éteignez votre téléphone et que vous le rallumez, alors vous aurez toujours le micrologiciel habituel.





Patrick_g : Pour le moment le code GSM libre fonctionne uniquement en mode réception. Quels seront les problèmes légaux qui se poseront quand il deviendra possible d'activer le transmetteur ?





Harald Welte : La situation dépend toujours de la juridiction en question. Utiliser un transmetteur dans une bande radio soumise à licence est quelque chose qui exige une licence de test de l'autorité de régulation. J'ai une licence de ce type pour les développements d'OpenBSC.





Patrick_g : La page qui explique les objectifs du projet OsmocomBB indique « Les seules compagnies qui ont accès au code source du micrologiciel du baseband chipset n'ont aucun intérêt à améliorer la situation ». Comment pouvez-vous changer ça ?





Harald Welte : En faisant plus de recherches sur la sécurité de la puce GSM et en démontrant les possibilités qu'apporte une pile GSM libre.


Des exploits affectant la pile GSM actuelle seraient également un bon moyen de leur montrer le problème.


Avec des outils comme OpenBTS et OpenBSC nous avons maintenant les fondations qui vont permettre à de plus en plus de gens de faire ces recherches.





Patrick_g : Je prend pour acquis que les compagnies ne se préoccupent pas de la liberté des utilisateurs. Pensez-vous que créer une pile GSM gratuite sera suffisant pour changer la situation des fabricants de téléphone ?





Harald Welte : Non je ne pense pas. Les fabricants de téléphone typiquement ont très peu de compétences quand il s'agit de la pile réseau et du protocole GSM, particulièrement en ce qui concerne les détails de bas niveau.


Ils achètent juste un paquet global comprenant le chipset et le logiciel venant du fabricant du chipset et ils se contentent ensuite de modifier la partie interface utilisateur.





Patrick_g : Y-a-t-il des fabricants de téléphone ou des fabricants de chipset GSM qui sont déjà intéressés par ce projet ou bien est-ce trop tôt ?





Harald Welte : Je pense que c'est bien trop tôt.





Patrick_g : Combien de designs différents de chipsets GSM existent actuellement sur le marché ? Est-ce-que ce sera très difficile d'offrir un support pour tous ?





Harald Welte : Il y a beaucoup de générations différentes de chipsets, chez environ 5 à 7 grands vendeurs. Nous ne nous préoccupons pas beaucoup de porter le code sur d'autres chipset à ce stade. D'abord et avant tout, notre but est d'avoir une pile GSM qui fonctionne bien et qui est plus ou moins complète pour ce que nous avons en tête.


Porter le code sur un chipset différent est très difficile car, en temps normal, il n'y a aucune documentation de disponible pour ces chipsets.


Donc, pour que ça arrive, il faut soit que la documentation ait fuité quelque part et ne soit donc plus secrète, soit qu'un constructeur soit impliqué dans la création ou le soutien du portage. Ce sont deux occurrences peu probables.


Le futur



Patrick_g : En ce moment, le grand public semble plus intéressé par un iPhone complètement fermé que par un téléphone basé sur du logiciel libre. Comment le convaincre des bénéfices d'une pile GSM libre pour son téléphone ?





Harald Welte : Je ne suis pas un missionnaire dont le travail est de faire changer d'avis les gens au sujet de ce dont ils ont besoin. S'ils sont contents de vivre dans un monde ou ils dépensent un paquet d'argent pour un produit qu'ils ne posséderont pas vraiment après leur achat pourquoi s'en préoccuper ? C'est leur liberté de faire ce choix.


Cependant, je veux offrir au moins l'espoir d'une alternative pour ceux qui se sentent concernés par la sécurité et/ou la liberté.





Patrick_g : Peut-on comparer la situation actuelle d'OsmocomBB avec celle de GNU/Linux durant les années 90 ? Est-ce que le futur s'annonce brillant pour une pile GSM libre ?





Harald Welte : Je ne pense pas vraiment qu'on puisse comparer, mais qui sait ? Nous verrons où le futur nous emmènera. Il faut aussi tenir compte du fait que les protocoles pour réseaux mobiles deviennent de plus en plus compliqués. Le bon vieux réseau GSM (voix, SMS, données) est facile. Le GPRS est déjà bien plus difficile et la 3G est très compliquée, particulièrement au niveau de la couche 1. Quant au LTE, c'est juste de la magie noire.





Patrick_g : Dans un de vos messages sur votre blog, vous avez dit que ce projet est le « Saint Graal » du logiciel libre. Pourquoi est-ce si important ?





Harald Welte : J'ai appelé ça le « Saint Graal » parce que je crois que le domaine des micrologiciels pour chipset GSM est le terrain où l'on trouve le code le plus propriétaire et fermé qui puisse exister tout en étant aussi utilisé. C'est plein de multinationales se combattant pour le pouvoir et le contrôle et absolument personne ne propose un produit reflétant les intérêts de l'utilisateur.





Patrick_g : Le projet a-t-il reçu de l'argent de la FSF ? Recherchez vous un soutien de la FSF ou d'autres organisations du monde du libre ?





Harald Welte : Il n'y a pas d'argent de qui que ce soit, excepté l'argent des développeurs. Nous avons acheté quelques équipements de mesure et un certain nombre de téléphones et nous avons fait don de notre temps. Aucune organisation (que ce soit la FSF ou la FSF France ou la FSFE) n'a apporté de fonds. D'un autre côté, nous n'avons jamais demandé de fonds à personne.





Patrick_g : Pensez-vous que la FSF _devrait_ être impliquée dans ce projet ? Êtes-vous à la recherche de fonds ?





Harald Welte : Nous ne sommes pas vraiment à la recherche d'argent. Ce que nous recherchons ce sont des développeurs qui peuvent donner un peu de leur temps pour travailler sur un micrologiciel sous licence GPL pour chipset GSM. Nous avons besoin de développeurs qui peuvent travailler au niveau des pilotes et qui ont l'expérience des micro-contrôleurs ARM7TDMI. Nous cherchons aussi des gens qui connaissent le domaine des transmissions de données. La connaissance du protocole GSM n'est pas indispensable mais un peu d'expérience ISDN est très utile.





Patrick_g : Je sais que vous cherchez une aide technique, mais  des utilisateurs sans compétences techniques peuvent-ils aider le projet ?





Harald Welte : Je ne pense pas, pour le moment c'est un projet par des développeurs et pour des développeurs.





Patrick_g : La compatibilité avec les téléphones 3G est-elle un but ou bien est-ce encore un rêve à ce stade ?





Harald Welte : Comme je l'ai dit plus haut, c'est d'un niveau de complexité complètement différent. Il est peu probable que l'équipe actuelle de volontaires puisse faire ça sans aucune documentation sur les chipsets.


Il faut également tenir compte des équipements de tests. À l'heure actuelle nous pouvons facilement acheter un équipement de test pour téléphones GSM pour moins de 1000 euros. Il y a dix ans cela aurait coûté environ vingt fois plus. Il n'est même pas question d'acheter un équipement de tests/mesures 3G aujourd'hui, ce serait vraiment trop cher.


Ce qui est bien plus probable, c'est que nous allons travailler sur le support 3G côté réseau, c'est-à-dire permettre aux gens de faire fonctionner des réseaux 3G avec OpenBSC. Je pense que ça pourrait même arriver en 2010.





Patrick_g : Merci beaucoup d'avoir accepté de répondre à mes questions pour les lecteurs de LinuxFr.
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