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Ce jeudi 5 juin 2014, une année après les premières révélations d'Edward Snowden sur les programmes de surveillance de la NSA, l'association Fight for the Future lance l'opération Reset The Net. L'objectif est clair : « Ne demandez pas le respect de votre vie privée, prenez-le en main ».
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Après avoir coordonné la campagne contre la SOPA, l'association à but non lucratif Fight For The Future (qui compte 10 permanents) a décidé de mener un combat sur la durée pour protéger la vie privée des internautes.

Se doter des moyens de protection


Il s'agit dans un premier temps de proposer aux développeurs et administrateurs de se donner des objectifs concrets de sécurisation de leurs services. Par exemple, si vous possédez un site internet, lisez cet article (en anglais) et protégez-le en utilisant HTTPS, HSTS, et PFS. Si vous êtes développeur mobile ajoutez SSL et surtout épinglez-le (article en anglais) notamment pour le code tiers partie comme les publicités et les outils d'analyse d'usage.


Les grandes entreprises peuvent suivre les plans Encrypt all the Things et Data Security Action Plan.


Enfin, tout le monde est invité à utiliser le privacy pack proposant des outils pour les téléphones, les mots de passe, les systèmes d'exploitation ainsi que divers articles sur le sujet.


Tiffiniy Cheng, 33 ans, co-fondatrice de Fight for the Future, développe une stratégie fondée en priorité sur la technologie :



« Si une grande partie du trafic Internet est chiffré et sécurisé, la surveillance de masse de populations entières deviendra de plus en plus complexe et coûteuse. La NSA sera obligée de réclamer des budgets de plus en plus gigantesques, et à un moment, ça ne passera plus. Nous allons réduire la capacité technique du gouvernement à nous espionner, nous allons récupérer notre vie privée. »




(Citation prise sur l'article Un an après les révélations Snowden, « relancer le Net » sur lemonde.fr)

Communiquer et relayer l'information


Un splash screen, des bannières et des badges vont être relayés par plus de 70 entreprises et organisations connues parmis lesquelles : Wordpress, l'EFF, Twitter, Amnesty Internationnal, Mozilla, Google, GreenPeace, Yahoo!, Reddit, Duckduckgo… Des partis politiques tel que MoveOn, Libertarian Party, le party pirate et bien d'autres s'associent également au projet. Ces tris sont aléatoires.


Tout le monde peut participer à cette communication auprès de ses amis, sa famille et son travail. Il y a tant de choses à faire. Le mot clé #ResetTheNet peut être utilisé sur twitter pour interpeler les entreprises et les encourager à faire davantage ou saluer leurs progrès.


L'association basée à Boston et en Californie va aussi toucher directement le congrès américain en pratiquant du lobbying pour montrer la volonté du peuple et les besoins de s'écarter des pratiques douteuses de la NSA.

L'affiche
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RESET THE NET

TAKE BACK YOUR
PRIVACY & FREEDOM
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A year after the first NSA revelation, the US Congress has

failed to protect our rights. Starting today, June 5th, we're

taking steps to directly block government surveillance on
the Internet. Here's how to protect your devices too:

RESET THE NET

TURN OFF MASS SURVEILLANCE, TURN ON FREEDOM.
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