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Savannah, le système de developpement "sourceforge-like" proposé par le projet GNU, a été compromis, et cela depuis le 2 novembre.





Il semble que la faille utilisée pour accéder au système soit la même que celle utilisée pour accéder aux serveurs de Debian le 20 novembre dernier.


- Utilisation de la même faille de sécurité dans le kernel do_brk()


- Installation du même rootkit (Suckit)





Les serveurs de Savannah ne seront remis en route qu'au mieux pour le 5 décembre.





Le 2 décembre, c'est un serveur Gentoo qui a été compromis, mais aucun fichier n'a été affecté.





Update : le serveur rsync a été compromis en utilisant une faille de rsync lui-même (heap overflow). Toutes les versions <= 2.5.6 sont vulnérables à cette faille qui a été corrigée dans la version 2.5.7 sortie hier. Seuls les rsync fonctionnant en mode serveur sont affectés. Merci à Baptiste Simon pour cette information.
Il est conseillé de passer immédiatement ses serveurs rsync en 2.5.7 et de combiner cette migration avec la migration (si ce n'est déjà fait) vers des noyaux 2.4.23 ou > au 2.6.0-test6. De même, l'équipe de développement de rsync souhaite voir rapidement des mises à jour disponibles chez les distributeurs.





De même, il est déconseillé de mettre la variable use chroot à no dans le /etc/rsync.conf.
Aller plus loin


	
Savannah Statement
(1 clic)


	
LWN : Savanna.gnu.org compromised too
(1 clic)


	
LWN : Gentoo alert 200312-01 (rsync.gentoo.org)
(1 clic)


	
Annonce de la faille rsync
(2 clics)
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