

Sécuriser une installation Linux


Posté par jcs (site web personnel) le 27 avril 2004 à 19:35.

Modéré par rootix.

Étiquettes :
aucune









[image: Sécurité]



Sous le titre Securing a fresh Linux install, Linux.com propose aux débutants trois courts articles pour les aider à sécuriser un Linux fraîchement installé.


Du choix des mots de passe à l'installation du pare-feu, ces articles se veulent avant tout un aide-mémoire permettant de dresser une liste des points auxquels il faudrait porter une attention particulière. Chacun de ces points est bien sûr à approfondir, tant le sujet est vaste.


Recommandé à tous ceux qui voudraient, par exemple, installer un serveur sans vraiment savoir par où commencer.
1er partie :


  - mots de passe


  - su & sudo


  - supprimer les services inutiles


  - TCP Wrappers





2e partie : 


  - SUID & SGID


  - droits sur les fichiers


  - logs du système





3e partie :


  - SSH


  - limiter l'utilisation des ressources avec PAM


  - installer un pare-feu


  - les services courants (Apache, FTP, NFS)


  - les outils indispensables
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