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Suite à l'article précédent sur systrace GTK (définition interactive des droits d'accès d'un programme aux appels systèmes, et peut-etre le meilleur IDS pour linux) voici fireflier QT, qui permet de définir interactivement les règles du firewall iptables et d'etre sollicité quand des paquets sont refusés.


Avec ces 2 systèmes, avoir une sécurité maximale sous Linux n'a jamais été aussi simple. Ou presque.





Il nous manque maintenant cruellement le meme genre d'outil pour la sécurité de X : par défaut tous les process qui accèdent à un serveur X peuvent observer et interagir avec le clavier et toutes les fenetres de ce serveur ! Ce qui rend systrace et fireflier en partie inutiles (pensez aux overflows dans les programmes internet qui ont accès à votre serveur X, comme votre browser  ...)
En attendant un éventuel outil "Xtrace", les paranos sont obligés d'utiliser plusieurs serveurs X, les consoles textes ou le mode untrusted de xauth (mode qui est compatible avec peu d'applications X). Rien de facile ni de pleinement satisfaisant.


http://wwwinfo.cern.ch/umtf/working-groups/X11/security/X_Security.html





PS: notons aussi le soft "mason", qui construit des regles iptables non interactivement, en observant votre usage habituel de IP


(note: tous ces softs sont dispo par apt dans testing ou unstable pour les Debianistes)
Aller plus loin


	
fireflier interactif
(3 clics)


	
mason, non interactif firewall builder
(5 clics)


	
article sur systrace
(7 clics)
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