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Présentation


Z-Eye est une distribution libre associant plusieurs systèmes de monitoring, sécurité et réseau afin d'arriver à fournir une masse d'informations claires et de pouvoir tracer ce qu'il se passe en corrélant plusieurs sources de données.

Pourquoi cette dépêche ?


Pourquoi une nouvelle solution libre de monitoring ? Z-Eye voit plus loin que la supervision d'un réseau. Il vise l'hypervision et la gestion de celui-ci, de manière claire, simple et efficace, tant au niveau 2 et 3 OSI qu'au niveau 7. Ceci en cherchant à offrir un produit de qualité "professionnelle". 


Cette dépêche a pour but de présenter le projet, mais également d'être un appel à contributions, que ce soit par un retour de la communauté, ou bien par des participations (patchs, développement, factoring de code existant…).
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Caractéristiques


Z-Eye est une distribution complète basée sur FreeBSD 9.1, au détriment de Debian, d'où provient historiquement la solution. 


Ce choix a été mûrement réfléchi, et a été décidé d'une part pour la robustesse et la rapidité de FreeBSD, mais également afin de bénéficier de paquets plus récents, et notamment de l'arbre de ports de FreeBSD, qui contient un ensemble conséquent de logiciels libres stables, compilés et personnalisables.


La distribution une fois installée est prête à être utilisée. L'ensemble des services est pré-configuré. Il faut noter que Z-Eye est livré avec un état de l'arbre de ports permettant de le maintenir comme si vous aviez installé et configuré tous les paquets vous même.


Z-Eye s'appuie sur trois types de supports de données :


	fichiers plats (MRTG notamment) ;

	deux bases de données PostgreSQL 9.2 internes (Z-Eye/Netdisco et Snort) ;

	une possibilité de se relier à des bases MySQL/PgSQL FreeRadius externes.


Au niveau des langages utilisés, ils sont au nombre de quatre :


	PHP (5.4), pour 90% de la solution, qui est en web ;

	Javascript, pour une interface avec un peu de dynamisme et de modernité ;

	Python, pour une partie des scripts de collecte ;

	Shell, pour les modifications de l'installeur BSD.


Pour la partie PHP, Z-Eye utilise la libFSS, qui est une bibliothèque à la base minimaliste que j'avais développée pour des besoins modulaires spécifiques, et qui est désormais ma bibliothèque de référence pour plusieurs projets libres en Web que je conçois au sein de mon UMR CNRS (le second sera présenté dans l'année ici même). Cette bibliothèque a pour but d'offrir une couche d'abstraction légère au HTML, afin d'accélérer le développement d'applications Web. Au niveau web, il faut noter que les pages web sont desservies par Apache 2.2 (Apache 2.4 dans la prochaine version) avec support HTTPS actif


La solution n'est absolument pas MVC compliant et vu la complexité des interfaces en terme de modularité je doute qu'elle puisse l'être un jour, visant l'aspect fonctionnel et maintenable avant l'aspect beauté du code.

Naissance


Z-Eye est apparue comme une idée fin 2011, suite à la demande de mon SI, puis a commencé à naître et prendre forme début 2012. 


Suite à des besoins en terme de visibilité sur notre infrastructure, j'ai mis en place divers outils de monitoring système, réseau et sécurité afin de pouvoir savoir ce qu'il se passait sur l'infrastructure. Dès lors, une masse d'informations a commencé à prendre forme que ce soit en fichiers plats, ou en base de données. Z-Eye a été L'Oeil qui a permis d'unifier les différentes interfaces libres de nos systèmes de monitoring, un simple écran unifié, réunissant les parties intéressantes de Nagios3, SNORT et Netdisco (Note : nagios3 a été remplacé par Icinga depuis)

Cycle de développement


Z-Eye est sorti en version 1.0 le 17 mars 2013 après près d’un mois de stabilisation du code et de recherche de bugs.


Au niveau du cycle de développement il s'agit d'un mode de type petites versions. Chaque version apporte quelques nouveautés, des corrections et des refontes d'API mais pas dans un nombre conséquent. Le rythme est prévu à une version tous les deux mois environ.


Pour la numérotation des versions, étant donné ce cycle court, il suivra la méthodologie OpenBSD (1.0, 1.1, 1.2 … 1.9, 2.0, 2.1…).


Enfin Z-Eye utilise deux branches de développement: -current et -stable.

Des idées


Au fur et à mesure du temps, de nouveaux besoins et de nouvelles idées sont apparues, et Z-Eye est devenue une application de plus en plus complexe.

La collecte réseau
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En obtenant des données provenant de commutateurs, il s'est posé la question : mais, ne pourrait-on pas profiter de cet ensemble d'informations pour administrer les commutateurs ? À ce moment est née une interface permettant de modifier la configuration des ports de commutateurs, sous Cisco uniquement.
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DHCP & DNS


Utilisant des réservations IP via DHCP, il a été décidé d'interfacer nos DHCP UNIX (OpenBSD) afin de pouvoir recouper les informations entre les commutateurs et les DHCP (baux + configuration), et retrouver les baux inutiles. Un peu plus tard, c'est bind9/named qui a suivi, avec la lecture des fichiers de zones, afin de retrouver quels enregistrements DNS étaient inutiles (que ce soit par une machine trop ancienne ou encore parce que les CNAME ne correspondaient plus).
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FreeRadius


Pour finir, nous avons décidé d'augmenter le niveau de sécurité de notre SI en utilisant la technologie MAB (Mac Authentication ByPass), permettant d'authentifier une machine en 802.1X via son adresse MAC (et accessoirement d'attribuer un VLAN dynamiquement via Radius). Sachant que nous avions un système de réservations, et un cache DHCP en base, j'ai créé un système qui permet de synchroniser les réservations DHCP avec un groupe Radius.
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Et ce n'est pas tout !

Du concret


Z-Eye permet également de générer des graphes d'utilisation, de gérer la sauvegarde automatique de vos équipements réseaux, de retaguer des VLANs, mais également de gérer Icinga en web, de gérer une base de données Radius (utilisateurs, groupes), et bien d'autres choses !


Il est à noter que deux options ont été ajoutées à la gestion des équipements réseau afin de faciliter l'exploitation :


	la notion de pièce (pièce où arrive le port réseau) ;

	la notion de prise (prise murale/numéro de brassage en baie du port réseau).


Les trois points forts de la solution sont :


	le "Speed reporting", écran unifié d'alertes ;

	la recherche, permettant de retrouver ce dont on a besoin rapidement dans un ensemble extrêmement large de données (switchs, DNS, DHCP, Radius…) ;

	un système de droits sur les modules et un système de droits très fins sur les commutateurs permettant de définir quel est le champ d'action de chaque utilisateur (oui le technicien ne pourra pas changer le port-security et les cœurs de réseau).


Je vous invite à lire le Wiki qui est presque complet, et contient l'ensemble de la documentation de chacun des modules de Z-Eye, ainsi qu'un ensemble de captures d'écrans.

Licences


Z-Eye utilise deux licences de développement (hormis bibliothèques externes au projet) et une licence de contenu :


	licence BSD : la bibliothèque libFSS ;

	licence GPLv2 : l'ensemble des modules et scripts Z-Eye ;

	Creative Common By ND : le logo (réalisé par Jennifer Aouizerat).


La bibliothèque libFSS est entièrement libre, contenant quelques API pouvant vous permettre d'interfacer rapidement quelques protocoles et systèmes.


Ce choix d'un développement sous licence GPL a été réfléchi afin de favoriser l'aspect communautaire de la solution, n'empêchant pas une entreprise de pouvoir y contribuer et de faire des prestations d'installation/configuration.

Évolutions à prévoir


La 1.1 est en cours de développement. Cette version apportera un dynamisme plus moderne à Z-Eye. Voici une liste non exhaustive des changements:


	actuellement, l'application est très statique, avec ses pages nécessitant un chargement complet. Un nouveau dynamisme ajoute des dialog jQueryUI qui servent à confirmer les suppressions, mais également à ajouter et modifier des informations au sein des différents formulaires de l'application ;

	des transactions SQL sont désormais effectuées pour les requêtes de suppression/insertion ;

	amélioration de l'API libFSS (javascript, LDAP, SQL) ;

	ajout de l'autocomplete sur la recherche ;

	factorisation de certaines parties du code ;

	modernisation de parties du code assez anciennes.


Sur le moyen terme, il est prévu d'ajouter des fonctions d'IPM (gestion IP), permettant de gérer les DHCP et DNS UNIX (bind9 mais aussi bind10), mais également d'autres petites choses, afin d'améliorer l'expérience utilisateur et la précision des données.


Sur le moyen et long terme, il est prévu de créer un service de planification qui s'occupera des différentes tâches de récolte et d'optimiser les intervalles de récolte et la charge système due à ceux-ci. Ce scheduler remplacera les tâches cron actuelles.

Conclusion


Il s'agit d'un projet énorme, qui m'a pris environ 450h depuis un an. Il y de la recherche, des déboires (eh oui quand on fait un test sur un équipement réseau, parfois il échoue et ça donne des résultats surprenants), mais en contrepartie nous avons eu un gain de productivité et de visibilité non négligeable au sein de notre équipe (4 pour 700 utilisateurs).


Je suis ouvert à toute suggestion — notamment sur l'intégration de certains ports qui peuvent être utiles à la solution —, toute question mais également à toute contribution.


Je vous remercie de votre lecture.
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