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À force de parler de Linux et d'en vanter les mérites, un de mes clients (une toute petite TPE de 2,5 employés) , en proie à un tout nouveau virus [1] qui ne fait même pas encore parler de lui et ce malgré la présence d'un antivirus Norton à jour et d'un firewall (!), mais qui a pourtant déjà infecté 3 machines à la suite dans la boîte en question, m'a finalement demandé de leur installer un serveur « magique » sous Linux... Il faut dire que là où Norton n'a rien vu venir (bizarre tout de même cette histoire), Clamwin a tout de suite détecté les fichiers infectés.



Je suis donc maintenant au pied du mur, il me faut installer un serveur linux en environnement professionnel pour de vrai :-)



À noter que les postes clients sont bloqués sous Windows, en raison de l'utilisation d'un logiciel métier propriétaire qui ne tourne que sous Windows... Dommage, ils étaient motivés pour avoir Linux sur le desktop, d'autant que Mandriva 2005 leur offrait la possibilité d'installer MsOffice, qu'ils veulent absolument conserver (voir plus bas), sur Linux ! (avec CrossOver Office) Tant pis, ce sera pour une prochaine fois !



J'ai donc procédé à une évaluation, et les besoins sont apparus :

- que le serveur fasse tourner Linux, pour une question de sécurité, mais aussi de coût (Mandriva 2005 LE)

- que le serveur fasse office de passerelle-routeur-firewall pour l'ensemble du réseau

- que toutes les données soient stockées sur un (ou des) répertoires partagés du serveur (Samba)

- que les données sur le serveur soient protégées par un antivirus (Clamav)

- que les données soient périodiquement automatiquement sauvegardées sur CD/DVD



Accessoirement, il est question de mettre en place :

- le serveur sauvegarde également certains répertoires des postes sur le réseau

- une solution groupware interne (phpgroupware), de manière à partager les agendas et échanger des informations pour limiter les post-its et autre partout sur les bureaux

- un serveur de fax (hylafax ?)



Sur mes conseils, ils ont déjà acheté la bestiole, un serveur Dell d'entrée de gamme, un graveur de DVD double couche, ainsi qu'une version DVD de Mandriva LE 2005, à 59 ¤ (qui comprend le DVD x86 et le DVD x86_64, et qui entre nous fonctionne vraiment bien et est très complète).



Pour des raisons financières, il n'a été question ni de RAID, ni de quoi que ce soit d'autre qu'une sauvegarde des données sur CD/DVD. Je vais tout de même essayer de leur faire acheter un petit onduleur, de manière à limiter le risque de pertes de données lié aux microcoupures éventuelles.



J'ai déjà installé Mandriva sur la machine, et tout s'est passé admirablement bien, si ce n'est qu'il n'est pas possible de faire tourner X autrement qu'en mode Vesa, le chipset Intel E7221 intégré n'étant visiblement supporté ni par le pilote i810, ni par i830, ni par aucun autre pilote. Bon, c'est pour un serveur, donc ce n'est pas trop grave de tourner en 60 Hz (quoi que, je risque d'y passer quelques heures dessus pour tout configurer, bonjour les yeux de lapin mixomatosé !).



Il me reste tout de même quelques problèmes à résoudre, dont je vais vous faire part, en espérant que votre expérience saura me conseiller et m'éviter de m'engager sur de mauvaises voies :



1°) la sauvegarde automatisée sur CD/DVD : dois-je utiliser un script (lequel me conseillez-vous ?), ou existe-t'il un logiciel que vous me conseillez en particulier ? Et en ce qui concerne la sauvegarde des postes clients sur le réseau (tous sous Windows), existe-t'il un logiciel de sauvegarde libre et gratuit [2] qui dispose d'un client permettant ce genre de choses (d'après mes premières recherches sur google, il semble que oui) ?



2°) Mandriva 2005 me propose phpgroupware, mais je ne suis pas certain que ce soit le meilleur choix, sachant que ce qu'ils veulent, c'est pouvoir disposer d'agendas partagés, et s'échanger des petites notes simplement. N'existe-t'il pas de logiciel plus léger et mieux à même de faire ce dont ils ont besoin ?



3°) J'aurais besoin de prévoir une restauration du système, indépendante de la sauvegarde périodique des données, et qui permettrait en cas de défaillance du serveur de redescendre le système et sa configuration fonctionnelle le plus rapidement possible. Quelle solution, ou quel logiciel/script me conseillez-vous ?



4°) Dernière chose, existerait-il un logiciel libre qui puisse remplacer pleinement (c'est à dire aussi pratique/performant) MS Project ? Auquel cas, ça ferait toujours un logiciel proprio de moins ! :-)





Bon, je suis évidemment en train de me taper une documentation très explicite sur la chose, qui détaille bien les étapes de la mise en place de la solution, de manière à ce que n'importe qui puisse réinstaller le serveur derrière moi en cas de besoin (ou même seulement moi pour procéder au même genre d'installation ailleurs), et que la boîte puisse se dépatouiller avec son système sans être dépendante de mes services. Cette documentation sera disponible prochainement en ligne sous licence libre, c'est d'ailleurs pour cela que je fais appel à votre expérience, de manière à pouvoir proposer la solution la mieux adaptée :-)



Pour ceux qui le souhaite, j'avais également fait un petit dossier explicatif concernant les différents choix techniques possibles, leurs avantages, leurs inconvénients, etc. que je pourrais mettre en ligne. Je l'avais fait passer à ce client de manière à ce qu'il puisse étudier la chose et me dire ce dont il avait besoin, et il en a été très content. D'après lui, c'est la première fois qu'il comprenait presque tout à une explication sur l'informatique :-)





Autre chose, un peu dans le même registre, mais plutôt du retour d'expérience cette fois. J'avais à titre expérimental réinstallé le système d'une machine de cette société qui était totalement vérolée et j'en avais profité pour lui installer quelques logiciels libres, dont OpenOffice.org, Gimp, Firefox et Thunderbird.



Du coup, ils ont adopté Firefox sur tous les ordinateurs de l'entreprise quasi-immédiatement (il faut dire que plus de 300 spywares sur une machine, dont pas mal de KeySpys ça motive à utiliser autre chose que Internet Explorer), ont tout de suite aimé l'interface de Thunderbird, qui remplace Outlook Express qu'ils utilisaient. À noter une critique qu'ils ont faite à propos d'un ordinateur portable qu'ils venaient d'acheter : ils étaient perdus entre les programmes préinstallées (Outlook, Outlook Express, MSN Explorer, et je ne sais plus quel autre encore).



Sinon ils ont beaucoup apprécié Gimp (il faut dire qu'ils se servaient de Paint pour faire des petits trucs jusqu'à présent), mais par contre ils ont été un peu attirés par OpenOffice. Certes OpenOffice était moins cher (quoi que, MsOffice 2003 Pro OEM leur était facturé 120 ¤...), mais ils l'ont trouvé moins pratique et moins intuitif que MsOffice, sans compter toutes les macros et autre, ainsi que les documents déjà faits sous Word et qu'il serait nécessaire de reprendre, et la correction orthographique et grammaticale de Word, qui enfonce OpenOffice très bas. Du coup, ils conserveront tout de même OpenOffice pour générer des PDF, mais continueront à utiliser MsOffice, ce qui est un moindre mal.





Voilà, plus d'informations dans les jours qui viennent, et les divers docs sur le projet en ligne très bientôt :-)









[1] pseudos processus systèmes qui bouffent 100% du CPU, infection des fichiers systèmes tels que regedit.exe, msconfig.exe et dumpreg.exe, infection automatique par internet, avec tentatives de connexion permanentes à internet, installation de divers troyens, serveurs ftp cachés, et sniffeur de touches, etc.



[2] c'est une toute petite structure qui n'existe que depuis 3 ans, et ils n'ont ni des moyens financiers exceptionnels, ni les reins très solides, donc mis à part une licence Mandriva pour le principe, j'essaye de ne rien leur faire acheter d'autre.
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