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Vous avez sûrement entendu parler de la demande auprès d'Apple d'un juge fédéral américain qui enquête sur la tuerie de San Bernardino de décembre dernier aux États-Unis : ils veulent la possibilité d'utiliser un logiciel pour brute-forcer l'iPhone des « terroristes » afin de récolter plus de preuves pour leur enquête.


En effet, le FBI s'est cassé les dents sur la récupération des données de cette machine : le directeur du FBI s'est même plaint auprès du congrès américain des difficultés causées par les technologies de chiffrement modernes pour les enquêtes qu'il mènent.


Alors, derrière ces plaintes d'un État puissant qui s'énerve de ne pas pouvoir accéder à toute l'information produite dans le monde, d'un côté, on ne peut qu'approuver le combat pour la Liberté et la vie privée, et se dire que ce que fait Apple est bien. Apple a même publié il y a deux jours une réponse au gouvernement américain aux accents patriotiques appuyés : « Nous contestons la demande du FBI avec le plus profond respect pour la démocratie Américaine et avec amour pour notre pays ».


Ils expliquent qu'ils ont tout fait pour répondre de leurs obligations légales, qu'ils ont collaboré avec les autorités pour tout ce qu'ils étaient en capacité de faire, mais qu'il ne peuvent pas fournir de logiciel pour aider à contourner les mécanismes de ralentissement des attaques par force brute (une attente d'un délai augmentant exponentiellement avec le nombre d'essais). Ils expliquent que cela créerait une porte dérobée (backdoor) qui pourrait tout d'un coup être utilisée à mauvais escient, par de mauvais acteurs, car ce logiciel finirait par se retrouver entre de mauvaises mains.


Apple argumente très bien sur la nécessité aujourd'hui du chiffrement pour protéger tout type de données personnelles : conversations, photos, contacts, informations financières, données de santé… Ils expliquent qu'eux-même n'ont pas les clés qui permettent d'accéder aux données de chaque iPhone : preuve s'il en est de leur volonté de protéger leurs clients ! Ils taclent ainsi au passage tous les autres grandes entreprises technologiques qui se gavent sur les données personnelles des personnes du monde entier pour faire leur beurre.


Sauf que…


Sauf qu'il y a un problème : pourquoi le FBI « demande » à Apple de lui fournir un logiciel pour brute-forcer les iPhone ? Ne peut-il pas le faire lui-même ? Je ne vais pas rentrer dans tous les détails cryptographiques, mais vous pourrez trouver plein d'informations très intéressantes sur le fonctionnement des systèmes de sécurité des appareils utilisant iOS dans le guide fournit par Apple. Et donc pour commencer, la mémoire flash de stockage des iPhone est chiffrée en AES : c'est un standard entériné par le gouvernement américain qu'il est impossible de brute-forcer sans y passer très longtemps. À priori même pour le FBI…


Mais la clé permettant de déchiffrer cette mémoire est bien stockée quelque-part, non ? Presque : elle est dérivée d'un UID (propre au téléphone) et d'un GID (commun à une même série de téléphones) qui sont stockés dans la puce, et de manière à ce qu'ils soient impossibles à récupérer : ils ne sortent jamais de cette puce et il n'existe pas de possibilité de les lires…


Bon, alors on pourrait peut-être attaquer les bus niveau hardware pour voir ce qu'il s'y passe et essayer de trouver des indices pour en déduire ces clés, non ? Allez lire le document que j'ai cité sur les « Secure Enclave », et vous verrez qu'ils sont allé à un niveau de sécurisation et de chiffrement assez dingue pour qu'il n'existe quasiment aucun moyen de chopper ces clés, que ça soit en compromettant l'espace utilisateur, l'espace noyau, ou même le matériel ! Même si je trouve que la diversité des systèmes de chiffrement utilisés (plein de modes différents d'AES, de la cryptographie elliptique, …) fait moyennement confiance quand on sait que les failles viennent plus souvent de la complexité d'un système, c'est assez impressionnant à voir.


Au passage, ça explique le pourquoi du récent problème sur « l'erreur 53 » que font les iPhone dont le bouton contenant un scanner digital a été changé : le trafic SPI entre le capteur et la « Secure Enclave » est chiffré de bout en bout, et le CPU ne voit même pas le trafic en clair dans son fonctionnement normal ! Même en mode noyau vous ne pourrez rien voir, ni en sniffant le bus…


Bon, donc si on ne peut rien faire à tout ça, il faut passer par la voie « classique » : trouver le PIN qui décode la clé. En effet, la clé décrite plus haut est en plus chiffrée avec le PIN de l'utilisateur (qui peut être une passphrase). On va donc brute-forcer le PIN — et ce sur l'iPhone en question car il est impossible autrement d'avoir le bon UID pour déchiffrer la mémoire — et attendre que la moulinette nous sorte le bon résultat. Et donc, sur un PIN à 4 ou 6 chiffres (les « terroristes » ne sont pas forcément très malins…), ça va être rapide, non ?  Pas tout à fait : le logiciel délaie les essais d'une durée qui augmente exponentiellement.


Mais pourquoi passer par le logiciel classique ? On peut faire tourner un soft qui essaie tout en boucle, non ? Et c'est là qu'est le gros problème : on ne peut pas, car toute la chaîne de logiciels est certifiée depuis le bootloader de premier niveau jusqu'au noyau, aux applications et aux logiciels qui tourneront sur les CPU annexes comme à priori celui de la « Secure Enclave ». Seuls les logiciels signés par Apple peuvent tourner sur cet engin. Bref, de l'informatique déloyale utilisée dans toutes ces possibilités : pour la mesure cryptographique des logiciels utilisés et la limitation de ceux qu'il est possible d'exécuter. On voit même de l'attestation à distance : pour récupérer une mise à jour, il faut signer une preuve (la mesure cryptographique des logiciels tournant actuellement sur l'iPhone à mettre à jour) par une clé présente dans chaque iPhone que seul Apple peut vérifier (et qui est dans la Secure Enclave : même en dumpant la RAM par une méthode externe vous ne la récupérerez pas, sa RAM étant chiffrée avec une clé éphémère générée au boot…), afin que personne ne puisse récupérer un exemplaire du logiciel de l'iPhone !


Bref, votre vie privée est préservée par Apple uniquement parce qu'ils ont complètement verrouillé le système d'une manière où vous n'avez plus du tout de contrôle sur la machine. Ni vous, ni les autorités, du coup. Cela va contre le principe d'être maître de sa machine, qui est pour moi un pré-requis essentiel au Logiciel Libre. Même si dans ce cas, cela peut permettre de protéger sa vie privée de manière exemplaire, nous ne devons pas en arriver là.


Il existe d'autres systèmes pour se protéger d'une attaque par accès physique à la machine, comme stocker ses secrets sur un token externe, ou une smartcard, qui permettront que le système n'ait même pas à les manipuler. Ironiquement, la puce TPM propose aussi un système ayant des garanties similaires au système d'Apple vis-à-vis des attaques externes, mais en permettant d'y mettre sa propre clé, même si cette possibilité est souvent sabrée par les constructeurs sur ordre de Microsoft (c.f. les tablettes ARM, voire d'autres machines). Personnellement, je trouve que ce genre de protection est inutile comparé à un bon système de token/smartcard, qui sera certes attaquables si quelqu'un arrive à prendre possession de votre système, mais garantit déjà l'inviolabilité en cas d'accès physique (qui est la garantie qu'offre Apple dans le cas présent).


Bref, même si les intentions d'Apple semblent louables dans le cas présent, et que se faire passer pour un martyr face à un cas de potentielle « collaboration avec les terroristes » (comme doivent déjà l'imaginer certains de ses adversaires) peut sembler très courageux, il ne faut pas céder à cet abandon d'une des libertés premières que devrait avoir tout être humain sur les machines : celle de les contrôler, et pas l'inverse.
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