

Journal « votre bulletin de paye électronique  »


Posté par Denis Dordoigne le 05 juin 2019 à 16:47.
Licence CC By‑SA.

Étiquettes :
aucune









[image: ]



Je ne sais pas trop de quel côté est la mauvaise foi, mon employeur, son prestataire, moi, tous ? En tout cas il est clair qu'au moins l'un de nous se plante méchamment, laissez moi vous raconter la magnifique histoire du coffre fort transparent.


Hier matin, je reçois un message provenant de « PeopleDoc » contenant un message aux couleurs de mon  employeur. Conformément à la politique de sécurité de l'entreprise, j'aurais dû le détruire immédiatement puisqu'il correspond totalement aux messages qu'on se doit d'ignorer : provenant d'un expéditeur  externe, avec une adresse d'expédition visiblement bidon, reprenant les couleurs de l'entreprise tout en renvoyant à un lien vers un site que je ne connais pas… cependant un de mes collègues avait vérifié l'authenticité du message qu'il avait reçu et que je devais bien cliquer sur le lien. Ça commence bien, respect des règles de sécurité de l'entreprise : 0/20


Revenons-en au message :



Bonjour Denis,


Votre coffre-fort numérique est disponible. Activez-le sans plus attendre pour recevoir et conserver vos bulletins de salaire et d'autres documents RH sans limite de durée.


Vous bénéficiez d'une capacité de 10Go pour archiver jusqu'à 50 000 documents.


Rendez-vous à l'adresse ci-dessous […]




En suivant le lien, j'arrive sur une page me demandant mon adresse email, le choix d'un mot de passe et de valider les CGU. Surprise : la taille du mot de passe est limitée à quelques caractères… sécurité du mot de passe : 5/20. Comme d'habitude lorsque je découvre un formulaire d'identification, je teste le formulaire pour voir ses limites (mot de passe simple, champs invalides, etc.) et je me prends des messages d'erreur, c'est presque rassurant. Reste à lire les CGU, et là, C'est le drame.



[…] les Documents Dématérialisés vous seront adressés sous format  PDF ou tout autre format conforme aux standards en vigueur. Compte tenu de l’évolution potentielle des technologies, PeopleDoc contrôlera régulièrement la lisibilité des Documents Dématérialisés par au moins un logiciel standard sur le marché, correspondant à un format universel, 

c’est-à-dire ouvert ou libre.




Cool, uniquement des formats ouverts et standards, ça c'est bien, on ne risque pas de perdre l'accès à nos documents à cause d'un format non accessible. Par contre ça me semble bizarre cette histoire de contrôler « la lisibilité des Documents Dématérialisés ». Ça me semble plutôt flou comme concept, lisons la suite.



En cas d’évolution technologique rendant impossible la lecture des Documents Dématérialisés archivés dans leur format d’origine, PeopleDoc réalisera à ses frais l’opération de migration vers un nouveau format les rendant lisibles par un logiciel standard à la date de migration.




J'ai dû relire plusieurs fois, parce que ça m'a semblé incroyable. Le prestataire peut regénérer mes fichiers dans un nouveau format… ça  signifie que les données sont stockées en clair ! L'article 32 du RGPD est pourtant très clair quant au stockage des données sensibles








Compte tenu de l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement et le sous-traitant mettent en œuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y compris entre autres, selon les besoins […] le chiffrement des données à caractère personnel.














Déjà je sais que je vais refuser les CGU, je vais quand même lire la 

suite, ça pourrait étoffer mon signalement à la CNIL.



Dans le cas où [l'employeur] a choisi de recueillir votre consentement préalablement à la mise en place du Service, votre acceptation des présentes CGU vaut consentement à la distribution électronique de vos BDP […] Dans le cas où l'Émetteur a choisi de mettre en place la distribution électronique du BDP par défaut, Vous disposez d'un délai d'un (1) mois après notification par l'Émetteur pour manifester votre opposition […] En l'absence d'opposition préalable, votre BDP sera distribué de manière électronique dans votre compte. […] Par l’acceptation des CGU, Vous donnez votre consentement en vue de la collecte, la transmission, le traitement et la conservation de 

données à caractère personnel vous concernant.




Ah la CNIL va adorer, un consentement au milieu des CGU, puis un concept de consentement par défaut, on a affaire à des champions. Le RGPD est pourtant très clair à ce sujet dans l'article 7 :








Dans les cas où le traitement repose sur le consentement, le responsable du traitement est en mesure de démontrer que la personne 

concernée a donné son consentement au traitement de données à caractère 

personnel la concernant. Si le consentement de la personne concernée est donné dans le cadre d'une déclaration écrite qui concerne également d'autres questions, la demande de consentement est présentée sous une forme qui la distingue clairement de ces autres questions, sous une forme compréhensible et aisément accessible, et formulée en des termes clairs et simples. Aucune partie de cette déclaration qui constitue une violation du présent règlement n'est contraignante.














Je passe une partie des CGU qui est plutôt positive dans certains domaines (mesures prises pour assurer la sécurité d'accès, garanties de disponibilité des documents en cas de fermeture) est plutôt négative dans d'autres (on s'autorise à tracer les actions dans un cookie et les logs correspondants peuvent être envoyés à un tiers). Pour la forme, je vais quand même copier une partie de l'article 17, on n'est jamais suffisamment affligé :



PeopleDoc se réserve la possibilité d’adapter ou de modifier à tout moment, le champ des prestations offertes dans MyPeopleDoc. Toute modification entrera en vigueur à compter de sa date de mise en ligne.


PeopleDoc se réserve le droit d’apporter des modifications aux CGU. Toute modification entre en vigueur à compter de sa date de mise en ligne




Sans commentaire…


Pour conclure, le service me semble être une bonne idée, avec beaucoup de précautions prévues pour assurer la pérennité et la sécurité des documents. Mais les CGU ont clairement des aspects illégaux, j'en ai parlé à mes collègues et presque tous ont coché sans regarder (les autres refusent le principe du bulletin de paye électronique).
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