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Cher Nal,


Je faisais remarquer à une amie il y a peu que le mot de passe qu'elle utilisait était trop faible. Ce à quoi elle m'a répondu par un



Est-ce que tu peux proposer un système qui sera facile à 

retenir pour chacun ?




Ce à quoi j'ai répondu qu'il n'y a pas de solution « facile à retenir pour chacun ».


Toutefois, les solutions les plus solides reposent heureusement sur assez peu de mémoire. Donc, en cette période de résolution, voici mes recommandations pour les utilisateur⋅ice⋅s auprès desquels je n'oserais pas mettre un pass ou un keepass, voire pire (X509…), de peur de trop les décontenancer :



	Un mot de passe différent partout. Car au final tu ne sais jamais à qui tu le donne ni où il va finir. Il ne faut pas que tu donnes à boulebill.com l'accès à ton compte email ou ton compte en banque, surtout que boulebill va révéler dans 3 mois que toutes ses données ont été dérobées.


	Un mot de passe compliqué partout. Généré automatiquement. Firefox propose désormais la génération des mots de passe, il faut utiliser ça.


	Des mots de passes sauvegardés. Comme ça on n'a plus à s'en souvenir.   Pour les sécuriser, il faut un « mot de passe maître ». Celui là on  le choisi fort et mémorisable et c'est le seul qu'on retient. Par exemple le mot de passe  « turlututu: ChapeauPointu ! » est plus fort et plus mémorisable que le mot de passe « 53CR3T », et beaucoup plus fort que « maga2020 ».


	Il faut mettre un mot de passe maître à Firefox (c'est non négociable), et à Thunderbird.


	Tenir un cahier papier avec des mots de passe n'est pas une si mauvaise pratique : il faut mieux faire ça que mettre un mot de passe simple partout.


	Tenir un fichier avec des mots de passes dedans est une très mauvaise pratique. À Éviter à tout prix. (Sauf si c'est un logiciel recommandé par quelqu'un de recommandable.)


	Dans ton nouveau Nextcloud tu peux avoir aussi un gestionnaire de mots de passe.





Alors voilà, je partage avec toi mes maigres conclusions en espérant que ça peut aider d'autres à améliorer leur politique de mots de passe.


PS: la discussion initiale pour sur le mail avec thunderpoulet ; je n'ai pas mentionné de 2FA dans ce contexte.
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