

Journal Créer son service perso de messagerie accessible n’importe où et sur n’importe quelle plateforme


Posté par Funix (site web personnel, Mastodon) le 02 décembre 2019 à 22:47.
Licence CC By‑SA.

Étiquettes :

	webmail

	roundcube

	serveur

	courriel











[image: ]



'lut nal et les gens,


Jusqu’à présent j’utilisais les services de messagerie de mon hébergeur, je récupérais les mails sur son serveur POP et je renvoyais via son serveur SMTP. Localement j’ai mis en place un serveur POP et un serveur SMTP le tout basé sur dovecot et sur l'antique sendmail. Utilisant Thunderbird pour la messagerie, tous les mails ensuite se retrouvent dans le répertoire .thunderbird de la home directory de chaque utilisateur de mon réseau personnel. Cette home directory se trouve sur un serveur Dell Poweredge acheté un vil prix sur ebay et qui physiquement tourne dans le garage. Cette configuration permet de pouvoir lancer Thunderbird sur tous les postes de mon réseau local et de profiter des mails. Un script sur le serveur permet de récupérer et d’envoyer toutes les heures les mails respectivement sur le serveur POP et SMTP.

L’inconvénient de tout ça est qu’en déplacement, j’avais accès certes au webmail de mon hébergeur mais pas aux mails présents sur mon réseau local. Qui plus est, je ne pouvais voir les mails qu’entre deux vacations de récupération de mail. Pendant les vacances, quand je n’étais pas là durant une longue durée je coupais le serveur et donc la récupération pour pouvoir voir les mails entrants sur le webmail, mais je n’avais pas accès à mes anciens mails. Bref pas terrible, et je me suis contenté de cette situation pendant trop longtemps avant que je me décide à faire quelque chose, sachant que j’avais d’emblée exclu l’idée d’héberger mes mails dans un cloud quelconque à la main d’un Google ou Microsoft qui n’ont aucun scrupule à consulter les mails personnels pour en tirer une source de profit.


Mais ça c'était avant, la solution que je viens de mettre en place est toujours basée sur le serveur POP et le serveur SMTP de mon hébergeur, sauf que j’ai remplacé le serveur POP local par un serveur IMAP local, le vieux sendmail est toujours là. Le serveur IMAP présente l’avantage de stocker les mails sur le serveur et non pas dans les répertoires d’une home directory d’un utilisateur, permettant ainsi le partage des mails dans la limite de l’accessibilité du serveur IMAP. Et c’est là que les choses intéressantes commencent, sur un serveur apache local j’ai installé le webmail Roundcube mail, je peux ainsi consulter mes mails localement. Les choses n’ont pas été aussi simples car il a fallu passer d’un format de stockage de mail de type MBOX à un format MAILDIR avec quelques subtilités de configuration pour pouvoir disposer de sous dossier dans l’arborescence des mails et récupérer les anciens mails. Au final on accède à cette élégante interface.
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Ce n’est pas fini ! Il faut ensuite sécuriser proprement le serveur web, ouvrir les routes et ports sur la box et/ou le routeur et mettre les règles shorewall qui vont bien pour que le serveur apache soit visible sur internet, de faire appel à un service de DNS dynamique (comme dyndns ou no-ip). Ensuite à partir d’un bête mobile Android et d’un navigateur quel que soit la position, j'accède enfin à l’ensemble de mes mails en tout temps et toute circonstance.
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Pour les curieux le détail de l'installation est par ici et comme il m'a fallu mettre à niveau ma config LAMP (httpd 2.4.41, php 7.4.0 et Mysql 8.0.18) voilà là le complément.
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« [msec] #* Security Check on mana kervao.fr, déc. 01 04:2247 * :
A Envoyés = Détails
La Poste_Colissimo Mar13:
© Pourriels * Votre Colissimo arrive... @ |+ security Check, déc. 01 04:22:47 *+%
v ] Corbeile La Poste_Calissimo Lun 1639 #+x Check type: weekly *+*
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T Corbeille Report summary:
Paramé Test started: déc. 01 04: 47

T Indésirables Test finished: déc. 01 04:24:25

» [ Administratit Total of Suid Root files: 37

Total of Sgid files: 16
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Total of SUID files with controlled MD5 checksum: 37
Total of installed packages: 1926
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