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Visiblement, Google met le paquet, et ça embête l'EFF : https://www.eff.org/deeplinks/2021/12/chrome-users-beware-manifest-v3-deceitful-and-threatening


Bon, l'EFF est quand même un repaire de paranoïaque communiste, non ? Mais attends, journal, on va essayer de ne pas perdre le lecteur occasionnel.


Les extensions de navigateur, comme uBlock Origin, Grammalecte ou Decentraleyes sont plus ou moins encadrées dans leur capacité. Et avec les WebExtensions, tous les navigateurs se sont harmonisés pour qu'une extension faite pour Firefox marche sous Chromium ou Opera à moindres frais.


Si j'ai bien compris, Manifest V3 est une nouvelle version du cadre dans lequel ces extensions s'exécute. Et ce qui est reproché à Google, c'est d'appuyer son modèle commercial par sa position dominante dans le monde des navigateurs. En clair : les extensions permettant de donner le contrôle aux utilisateurs ne pourront plus le faire aussi bien.


Une analyse a été faite par Ghostery : https://www.ghostery.com/blog/manifest-v3-the-ghostery-perspective Quelques passages choisis par moi :



Yet Manifest V3, which was designed to reduce extension review times, would force us to release a new extension version each time we update the block list. Some updates are allowed in a form of dynamicRules, but the number of entries is limited to 5,000 and it has to be shared with user controls, which makes it unusable.




 



Enabling gradual control will be impossible, so toggling individual categories of trackers, for instance blocking social widgets, site analytics or consent forms could be options. And yes, you can achieve it with DNR, but there is a limit of 10 block lists enabled at the same time. Yet Ghostery has 14 categories for now, and planning to introduce more as the tracking industry is constantly changing.




 



Today, users can install Ghostery together with other content blockers like uBlock Origin and both extensions will work fine. In Manifest V3, there is global limit of rules that is shared between all extensions. So, if multiple content blockers are installed in the same browser, some of them (and there is no way to tell which ones), will not work as expected.




Ça fait pas rêver. Et comme d'hab, Mozilla, qui est critiquable, fait son travail :



Regarding Manifest V2, Mozilla stated they have currently no plans to deprecate it any time soon.




Mais j'avoue une faiblesse : je découvre un peu tout ça, et je vois que ça le début de l'écriture de cette spécification date de 2018. Et c'est pour le mois de janvier prochain. Alors, je ne sais pas trop comment convaincre les gens qui utilise Chrome de ne plus l'utiliser sans passer pour un crypto-anarchiste, mais si vous avez des idées, c'est ici, et maintenant.
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