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Après s’être sorti d’une mauvaise passe il y a quelques années grâce à une campagne de financement réussie et aux contributions de quelques grosses entreprises, GnuPG cherche aujourd’hui à pérenniser ses ressources et lance à cette fin une nouvelle campagne de financement où l’accent est mis sur la récurrence des dons et l’importance des donateurs individuels.

PGP, OpenPGP, GnuPG : petit rappel des faits


Au début des années 1990, Phil Zimmerman écrivit PGP (Pretty Good Privacy), un logiciel de chiffrement et signature de fichiers et de messages. C’était alors l’un des premiers, sinon le premier, logiciels mettant la cryptographie à la portée du grand public, ce qui ne fut pas sans valoir quelques ennuis à Phil Zimmerman de la part du gouvernement américain. Quelques années plus tard, afin de permettre le développement de logiciels compatibles avec PGP (tout les éditeurs de logiciels n’ont pas forcément l’obsession d’enfermer leurs utilisateurs), le format des messages manipulés par PGP fut décrit successivement dans les RFC 1991 puis 2440, où il fut alors appelé format OpenPGP.


PGP n’était pas un logiciel libre. Le code source était, à l’époque, diffusé avec chaque copie, mais sans les libertés traditionnellement associées aux logiciels libres (notamment, la liberté d’utilisation commerciale). Et certains algorithmes utilisés (notamment RSA) étaient encombrés de brevets. Richard Stallman, initiateur du projet GNU et fondateur de la FSF, reconnaissant l’intérêt d’un tel logiciel, exhorta alors la communauté des hackers à développer une implémentation libre du nouveau standard OpenPGP.


Détail important, cet appel était destiné aux développeurs non-américains et principalement européens, la législation de plusieurs pays du vieux continent étant globalement plus favorable à la cryptographie : un logiciel développé aux États-Unis par des hackers américains aurait pu se heurter à la législation américaine qui assimile les logiciels de cryptographie à des munitions de guerre — c’est ainsi que PGP fut initialement confiné aux USA, dont il ne put sortir que sous la forme d’un livre contenant son code source édité par le MIT, forme sous laquelle il était protégé par le premier amendement de la constitution américaine.


L’appel de rms fut entendu en septembre 1997 par un développeur allemand, Werner Koch, qui s’attela à la tâche et publia trois mois plus tard la version 0.0.0 de G10, The Free PGP Replacement.1 Le projet de Werner Koch fut par la suite renommé en GnuPG (GNU Privacy Guard),2 souvent abrégé en gpg qui est aussi le nom du binaire principal. La version 1.0.0 fut publiée en septembre 1999.

g10code GmbH


g10code GmbH est l’entreprise fondée par Werner Koch et son frère en 2001 pour fournir un cadre légal au développement de GnuPG. g10code propose du développement à la demande et du support autour de GnuPG. L’entreprise a notamment été mandatée par le ministère allemand des finances pour porter le logiciel sous Windows, et par le BSI (Bundesamt für Sicherheit in der Informationstechnik, l’équivalent allemand de l’ANSSI) pour implémenter la prise en charge de S/MIME, l’autre standard de chiffrement de messages « concurrent » d’OpenPGP — ce projet, nom de code Aegypten, a donné naissance à GnuPG 2.


À partir de la fin des années 2000, g10code va toutefois traverser une passe difficile. Le manque de contrats de développement et de support va conduire l’entreprise à se séparer de Marcus Brinkmann en 2012, Werner Koch restant alors le seul employé. En 2013, la situation devient critique au point que Werner Koch envisage de plus en plus de laisser tomber et de trouver un boulot de « développeur normal » (straight coder job).


Hasard de l’histoire, c’est à ce moment qu’un certain Edward Snowden, ancien contractant de la NSA, révèle au monde entier l’étendue des programmes de surveillance de masse des services de renseignement américains. L’affaire fait grand bruit, suscite un (relatif) regain d’intérêt pour les questions liées à la protection et à la violation de la vie privée, et surtout motive Werner Koch à ne pas abandonner le projet GnuPG.


Il faudra toutefois attendre le succès de la campagne de financement de début 2015, le support de la Core Infrastructure Initiative et de deux grosses entreprises (Facebook et Stripe) pour que la situation de g10code s’améliore.

L’envolée


Dès lors, GnuPG a connu un développement accéléré qui continue encore aujourd’hui.


Cela a commencé avec la sortie de la première version de la branche 2.1, en novembre 2014. Cette version a introduit, entre autres :



	une nouvelle architecture avec une séparation plus franche des responsabilités entre les différents composants (notamment, désormais seul ’agent GnuPG manipule directement les clefs secrètes) — la branche 2.0 avait déjà initié cette réorganisation mais sans aller jusqu’au bout ;

	un nouveau format de stockage des clefs publiques, plus efficace pour les trousseaux bien fournis ;

	la prise en charge des algorithmes basés sur les courbes elliptiques (RFC 6637).


C’est cette branche qui concentre depuis l’essentiel des développements (les branches 1.4 et 2.0 sont en maintenance) et accueille toutes les nouvelles fonctionnalités, parmi lesquelles :



	un nouveau modèle de confiance, le modèle Trust-on-first-use (TOFU) (dont votre serviteur a déjà parlé dans son journal sur les modèles de confiance) — une fonctionnalité majeure, susceptible de vraiment rendre GnuPG accessible au plus grand nombre en supprimant la nécessité de comprendre les arcanes de la toile de confiance (car, comme le disait Richard Feynman, « personne ne comprend la toile de confiance ») ;

	une nouvelle façon de publier les clefs dans le DNS, standardisée auprès de l’IETF — GnuPG permettait déjà ça depuis des années mais utilisait une méthode qui lui était propre (un sujet également couvert par votre serviteur dernièrement) — par ailleurs déjà mise en œuvre par certains fournisseurs de service de messagerie outre-Rhin ;

	une nouvelle façon de publier les clefs sur le web, le Web Key Directory ;

	la prise en charge de Tor pour la communication avec les serveurs de clefs ;

	un nouveau framework de tests unitaires assurant un meilleur contrôle qualité et une réduction des risques de régression ;

	beaucoup de travail sur les bindings Python de GPGME (GnuPG Made Easy, la bibliothèque permettant d’utiliser GnuPG depuis son code) ;

	(liste non-exhaustive).


Et maintenant, GnuPG a besoin de vous !


Après la campagne de financement de 2015 évoquée plus haut, les développeurs visent désormais la stabilité à long terme. L’objectif de la campagne 2017 est d’obtenir des promesses de dons récurrents garantissant à g10code au moins 15 000 euros par mois.


Cet argent permettra à g10code de continuer à employer trois développeurs à temps plein : Marcus Brinkmann (qui est de retour après son départ en 2012), Neal Walfied, et Justus Winter.


Pour en savoir plus, les anglophones peuvent consulter les vidéos à disposition sur le site de la campagne de financement. Les développeurs de GnuPG y expliquent leur travail, et des utilisateurs (activistes, journalistes, ONG, etc.) témoignent de l’importance de GnuPG pour leurs activités.


Rappelons par ailleurs, comme le fait Daniel Kahn Gillmor (mainteneur de GnuPG pour Debian), que la plupart des distributions GNU/Linux s’appuient sur GnuPG pour garantir l’intégrité de leurs paquetages et de leurs mises à jour.






	
Le nom « G10 » est une référence à la fois à l’article 10 de la constitution allemande (Grundgesetz, loi fondamentale), qui garantit que le secret des correspondances est inviolable, et à la loi sur les restrictions au secret des correspondances, elle-même surnommée « loi G-10 », qui autorise les services de renseignement allemands à ne pas considérer le secret des correspondances comme si inviolable que ça. ↩




	
Pour l’anecdote, rms a approuvé le nom GnuPG mais aurait préféré un nom plus drôle ou plus coquin. ↩
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