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Salut ’Nal,


Alors comme ça il paraît que tu aimes bien qu’on te rapporte les twitter-drama ?


Et bien jette un œil à ce tweet de la semaine dernière.


D’accord, à première vue, le potentiel dramatique semble assez limité. Pourtant, derrière ce tweet en apparence inoffensif se cache une nouvelle assez lourde de conséquences, qui mérite plus d’attention que les twittos ne lui en ont accordée.


OCB (Offset Codebook Mode) est un mode d’opération pour algorithme de chiffrement par blocs. En (très) gros, un mode d’opération décrit comment, à partir d’un algorithme de chiffrement conçu pour chiffrer des blocs de taille fixe (typiquement 16 octets, pour la plupart des algos modernes), on peut chiffrer des des textes clairs de taille arbitraire.


Le mode d’opération est un composant essentiel d’un cryptosystème. Un mauvais mode d’opération peut complètement annuler tous les bénéfices du meilleur algorithme de chiffrement sous-jacent. Quiconque s’est déjà intéressé à la cryptographie a probablement déjà vu l’exemple de cette image de Tux chiffrée en mode ECB, dans laquelle la silhouette de Tux reste parfaitement identifiable malgré le chiffrement.


De nos jours, on attend aussi d’un mode de chiffrement qu’il fournisse l’authentification du texte chiffré, c’est-à-dire qu’il fournisse au déchiffreur la garantie de détecter toute modification frauduleuse du texte chiffré. Historiquement la confidentialité du message et son intégrité étaient considérées séparément (la confidentialité étant assurée par l’algorithme de chiffrement et le mode d’opération associé, l’intégrité étant assurée par un algorithme distinct, le Message Authentication Code ou MAC), mais on admet aujourd’hui qu’il est préférable de les considérer ensemble, et qu’un mode d’opération décent doit garantir simultanément confidentialité et intégrité.


OCB est donc un des modes d’opérations disponibles. De l’avis assez unanime des cryptologues, c’est en fait le meilleur mode disponible. Il est performant, pas (trop) compliqué à implémenter correctement, et vient avec une « preuve de sécurité » qui dit en gros que si l’algorithme de chiffrement sous-jacent est sûr, alors le mode est sûr (on appelle ça une security reduction, c’est-à-dire que la sécurité d’OCB est réduite à celle de l’algorithme de chiffrement).


Problème : OCB est breveté par son inventeur, Phil Rogaway.


Depuis l’invention d’OCB, une énergie considérable a été depensée juste pour éviter d’utiliser OCB à cause de ces brevets. On a inventé des modes dont tout le monde admet qu’ils sont inférieurs à OCB (moins performants, plus fragiles, plus difficile à implémenter de façon sûre), mais qu’on utilise seulement parce qu’ils sont patent-free.


Phil Rogaway a accordé des licences d’utilisation gratuite d’OCB pour les logiciels libres (initialement seulement ceux distribués sous GPL, la licence a été élargie par la suite aux logiciels distribués sous n’importe quelle licence libre ou placés dans le domaine public).


Néanmoins, l’utilisation d’OCB est toujours restée plus ou moins confidentielle, la seule existence des brevets s’étant avérée un frein considérable à l’adoption du mode, notamment de la part des organismes de standardisation.


En particulier, le groupe de travail OpenPGP à l’IETF n’a jamais été très enthousiaste à l’idée de recommander OCB pour la prochaine version du standard actuellement en cours d’élaboration. Rien dans les règles de l’IETF n’interdit de recommander ou même d’imposer un algorithme couvert par des brevets (l’IETF impose simplement que les éventuels brevets soient divulgués, afin que les groupes de travail prennent leurs décisions en connaissance de cause), mais les auteurs d’OpenPGP craignaient qu’inclure OCB dans OpenPGP ne conduise à des problèmes d’interopérabilité entres les implémentations libres du standard (couvertes par la licence évoquée ci-dessus) et les autres. Le groupe de travail s’était donc orienté vers un compromis faisant de EAX le mode d’opération qui doit (MUST) être implémenté, OCB étant laissé à la discrétion des développeurs (MAY) — ce qui dans les faits allaient probablement conduire tout le monde à n’utiliser que EAX, puisqu’à bon implémenter un mode dont on ne peut être sûr que tout le monde sache l’utiliser ?


Or donc, au cours des deux dernières années il s’avère que Phil Rogaway a décidé d’arrêter de payer les « frais d’entretien » (maintenance fees) de ses brevets, comme on peut le voir dans leur historique ici et là (“expired due to non-payment of maintenance fees”). Rogaway a confirmé l’abandon des brevets dans un message laconique sur la liste de discussion du Crypto Forum Research Group de l’IRTF. (Dommage qu’il n’ait pas prétendu avoir cassé AES au passage, ça aurait sûrement assuré une diffusion plus large.)


Conséquence immédiate pour OpenPGP, plus rien ne s’oppose à la canonisation d’OCB en tant que mode d’opération obligatoire (MUST), EAX étant au mieux rétrogradé au rang de mode optionel (MAY) voire abandonné purement et simplement.


Bonne nouvelle pour OpenPGP (et pour le reste du monde de la crypto, au-delà d’OpenPGP), mais personnellement ça me laisse dubitatif sur l’intérêt même des brevets… Au final, qu’est-ce que Rogaway a gagné avec ses brevets dans l’histoire, si ce n’est de retarder l’adoption de son propre algorithme pendant au moins quinze ans ?


Note 1 : Il existe en réalité trois versions d’OCB, nommées OCB1, OCB2 et OCB3. De nos jours, « OCB » sans davantage de précision doit être compris comme désignant OCB3. OCB2 s’est fait complètement démonter il y a quelques années et ne doit plus du tout être utilisé — ça tombe bien, personne ne l’utilisait de toute façon à cause de ces brevets, ils ont au moins servi à ça…


Note 2 : Ce journal avait initialement pour titre “Rogaway aurait-il abandonné ses brevets sur OCB ?”. Toutefois, il paraît qu’une règle journalistique dit qu’un article dont le titre finit par un point d’interrogation doit pouvoir se résumer à “Non.”, alors voilà.
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