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Salut,


Un petit journal pour vous parler de problèmes de sécurité liés à la présence d'accéléromètres sur les téléphones.


L'avantage d'une telle attaque, c'est que l'utilisation des accéléromètres passe inaperçu pour l'utilisateur, et qu'il n'y a pas besoin de permissions spéciales sur Google Play, ce qui n'est pas le cas de l'utilisation du GPS ou des caméras frontales et arrières (pour, par exemple, reconstruire une vue tridimensionnelle de l'endroit où vit l'utilisateur, et récupérer des numéros de carte de crédit sans se déplacer).


En 2012, Owusu et al montraient qu'il est possible d'inférer le mot de passe de déverrouillage de l'écran grâce aux accéléromètres, et bien Hua et al viennent de montrer que l'on peut déterminer quel est le bout de la ligne de métro utilisée par un utilisateur grâce aux accéléromètres.


L'idée étant d'utiliser la régularité des mouvements du métro (accélérations, freinage et dues au parcours) pour déterminer les allés et venues d'un utilisateur. Hua et al ont obtenu une précision d'environ 90 % pour un trajet de 4 à 6 stations de long au sein du métro de la ville de Nanjing, en Chine.


Est-ce grave ?

Comme ils le notent dans leur article, la concomitance et la régularité de certaines actions permet d'inférer pas mal de choses sur l'utilisateur (vers où il travaille, vers où il habite, certaines habitudes, voire avec qui il a des chance d'être proche).


Bref, comme toujours, en matière de sécurité, toute nouvelle fonctionnalité est une source potentielle d'attaques (dans la quasi totalité des cas en fait).
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