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Bonjour,


j'écris ce journal pour vous présenter Bitmessage, un protocole d'envoi/réception de messages entièrement acentré et chiffré. C'est semble t-il basé sur un mécanisme simillaire à bitcoin.


J'ai trouvé le principe intéressant pour un internet en bonne santé, neutre, acentré, respectueux de la vie privée, et qui ne tue pas de chatons. Un des gros avantage de cette solution pour moi, c'est la possibilité d'avoir un client très simple d'utilisation.

Caractéristiques et comparaison avec une solution mail+PGP


	Envoi de pair a pair, pas besoin de créer un serveur, d'enregister un nom de domaine, ou de s'inscrire à un service. Vous pouvez créer autant d'adresses que vous le voulez.

	Pas besoin de faire confiance à un tier (autorité de certification par exemple).

	Résistant à la censure. Personne, y compris un gouvernement, ne peut supprimer votre adresse ou vos messages.

	Il n'est pas possible d'usurper l'identité d'un expéditeur (spoofing).

	Bitmessage possède une fonctionnalité de broadcast.

	L'identité de l'expéditeur et du destinataire des messages est plus facile a cacher qu'avec une solution mail+PGP.

	Contrairement à PGP, le sujet est chiffré par défaut.

	Devrait être plus simple à utiliser, pas besoin de conserver les clés publiques de vos correspondants.

	Possibilité de développer d'autres fonctionnalités basées sur le protocole.


Concrètement, c'est utilisable ?


Il existe un client fonctionnel développé en Python (PyQt et OpenSSL nécessaire, licence MIT). Ce n'est que le début du développement, et les créateurs sont demandeur de relecture et d'audit de leur code.


Le client se limite pour le moment à l'envoi de texte. Une adresse ressemble à ca :  BM-orkCbppXWSqPpAxnz6jnfTZ2djb5pJKDb c'est en fait le hash de votre clé publique.

Liens



le wiki de bitmessage


 whitepaper du protocole en pdf


FAQ


subreddit consacré à bitmessage
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