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Dans un ordinateur, le rôle du processeur est d'exécuter les instructions qui lui sont présentées, afin, on l'espère, de faire fonctionner un programme, si possible sans trop de bogues… Je ne pense pas apprendre grand chose au lectorat de LinuxFR là-dessus. Dans ce journal, je veux par contre m'attarder sur la confiance que nous portons sur cet élément, qui in fine décide du comportement de notre ordinateur, et sur les raisons pour lesquelles je crois fermement qu'il faudrait sérieusement réfléchir aux alternatives aux systèmes actuels.

De la communication téléphonique…


Pendant mes études, j'ai longtemps travaillé au service téléphonique d'une compagnie de taille respectable (plusieurs milliers d'appels par jour). Une des choses qui m'a de prime abord intrigué est la manière dont les personnes sourdes/muettes/malentendantes pouvaient passer un coup de fil. Je ne m'étais jamais réellement posé la question, jusqu'à ce que je reçoive un appel d'une de ces personnes. En bref, ils utilisent un service de relais (ou en tout cas, c'est comme ça que ça s'appelle au Québec) : la personne muette écrit ce qu'elle veut dire, et un opérateur l'énonce. Lorsque je réponds, l'opérateur l'écrit afin que la personne sourde puisse le lire. La discussion se construit alors par personne interposée. C'est assez déroutant, particulièrement lorsque l'opérateur vous relaie les insultes et admonestations de votre interlocuteur sur un ton on ne peut plus professionnel. 


Une question plus sérieuse demeure : comment la personne malentendante fait-elle pour s'assurer que ce qu'elle écrit est réellement ce qui m'est dit par l'opérateur? Comment est-elle certaine que ce qu'elle lit est réellement ce que j'ai dit? Et puis, même si les paroles sont correctement transmises d'un côté comme de l'autre, comment s'assurer que l'opérateur n'en garde pas une trace, par exemple lorsqu'il s'agit de sujets privés ou sensibles?


En bref, le malentendant possède, comme tout citoyen, le droit à la vie privée, le droit d'association et tous les autres qui en découlent, mais doit faire confiance à un tiers pour le mettre en application dans bien des cas.

aux systèmes informatiques


Ces personnes ne pourraient-elles pas par ailleurs utiliser d'autres moyens de communication, tels que les courriels, que l'on peut chiffrer et signer? Pas tout à fait : le problème de l'opérateur téléphonique est exactement celui des logiciels propriétaires (ou privateurs, pour les puristes). L'utilisateur doit impérieusement faire confiance en tout temps au logiciel qu'il exécute. Rien ne sert de chiffrer un courriel si c'est pour voir cette protection complètement contournée par l'OS…


À cela, on peut répondre que c'est une des raisons d'être des logiciels libres : pouvoir se servir d'outils dont on n'a pas à faire aveuglément confiance. Oui, mais chaque brique propriétaire d'un système libre est problématique :



	Un simple logiciel non libre, même sans droits particuliers, peut déjà causer beaucoup de dégâts. N'oublions pas qu'il a par défaut accès à tous vos fichiers personnels, puisqu'il s'exécute sous votre compte utilisateur…

	Même si on retire tous ces logiciels non libres, il reste encore la question des firmwares : à quoi bon chiffrer ses messages si la carte réseau peut faire un DMA et envoyer des données sensibles d'elle-même…

	Même si on retire tous ces firmwares (ce que font les distributions approuvées par GNU), il reste encore la question du BIOS/UEFI. Ces programmes étant exécutés avant l'OS, il est trivial de mettre en place une backdoor généralisée contre laquelle l'OS ne pourra rien faire…

	Si on remplace le BIOS par une version libre (par exemple coreboot ou libreboot), est-ce terminé? Sommes-nous à l'abri? Hélas, non.


Le microcode


Dans les débuts de l'informatique, les processeurs étaient réellement un simple ensemble de circuits logiques, assemblage de transistors connectés de manière physique entre eux, qui réalisaient diverses tâches. Cependant, avec la complexification des jeux d'instructions et des procédés de lithographie, il a fallu passer à un autre mode de conception : l'utilisation d'un microcode capable de traduire une instruction assembleur "complexe" en une suite de petites microinstructions élémentaires, qui, elles, sont implémentées physiquement.


D'un point de vue ingénierie, c'est une excellente idée, et virtuellement tous les processeurs modernes utilisent ce genre d'architecture. Toutefois, cela soulève un problème, puisque ce microcode est aussi un programme. Pour la petite histoire, certains anciens systèmes stockaient directement le microcode en mémoire, comme un programme conventionnel. Or, la confiance en ce programme est cruciale, puisque c'est lui qui contrôle tout le reste. À quoi bon chiffrer nos données si le microcode est programmé de telle sorte à introduire une faille systématique dans les calculs…


Le problème est pire qu'on peut le penser sur nos machines usuelles. Les deux fabricants principaux de processeurs x86 (Intel et AMD) intègrent tous deux des technologies allant bien plus loin que le microcode, et qui sont absolument nécessaires au fonctionnement du processeur. Je cite (et traduis librement) le message lié :



Ces firmwares signés, propriétaires et binaires doivent être exécutés avant même la fin d'une opération reset (AMD), ou sont en mesure de redémarrer électriquement (hard reset) le système en entier s'ils n'ont pas été exécutés après 30 minutes d'activité (Intel). Ces blobs binaires sont continuellement en service lorsque le système est en fonction, et, dans le cas d'Intel, continuent à fonctionner même lorsque la machine est éteinte, mais a accès à une source d'énergie (batterie ou prise électrique). Ces systèmes ont accès sans restriction à l'entièreté de la mémoire et des périphériques, ce qui leur confère en pratique un niveau de privilège encore plus élevé que le noyau du système d'exploitation lui-même.




(je vous invite à lire le reste du message si vous êtes intéressés, il est très instructif)

Pourquoi s'en soucie-t-on aussi peu


Il est étonnant qu'à un moment où on parle autant de libertés numériques, de vie privée sur Internet et de sécurité informatique, on discute aussi peu de la confiance absolue que nous accordons aux "opérateurs" de nos logiciels. La plupart du temps, les projets d'ordinateurs entièrement libres sont vus comme des lubies de geeks barbus qui n'ont rien d'autre à faire (à part installer GNU/Hurd peut-être), ou d'activité extrémistes qui voient la NSA dans leurs céréales du matin.


C'est dommage, car ce problème est absolument crucial. Il permet potentiellement (nous n'en savons rien) une exploitation de nos données, y compris à distance, et quasi-impossible à détecter. Bien évidemment, si de telles failles existent, leurs créateurs n'auront pas été stupides, et ne les auront pas codées de façon à envoyer 1 Go de données quotidienne à nsa.gov.us, toujours à la même heure… Par contre, faire passer des informations sensibles en utilisant des bits inutilisés ou anodins de paquets TCP/IP, et ce seulement lorsqu'un certain pattern de bits très particulier est rencontré en mémoire, là c'est une autre paire de manche à détecter, surtout si on rappelle que l'OS ne voit rien et ne peut rien voir : même en utilisant un outil comme Wireshark, cette faille ne serait pas détectable sur un seul ordinateur puisque les données sont modifiées après le traitement par l'OS…


Il existe des initiatives d'architectures CPU libres (RISCV par exemple) ou de portables capables de fonctionner sans (on le croit) aucun blob binaire, y compris au niveau du microcode (par exemple le Chromebook Asus C201, au support encore extrêmement préliminaire), mais, encore une fois, ces efforts sont très peu soutenus en regard du support apporté aux logiciels libres. Il y a d'ailleurs une bonne discussion sur HackerNews à ce sujet. Je ne suis pas utopiste et réalise fort bien qu'il y a toute une question de capacité de production et de financement derrière tout ça, mais ça ne m'empêche pas pour autant de penser que c'est un problème qui mérite clairement que l'on s'y attarde avec beaucoup plus d'attention que l'attitude désinvolte actuelle.


Amis LinuxFriens qui tenez à votre vie privée, êtes-vous certain que la confiance que vous accordez à votre "opérateur" est judicieusement placée?
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