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Bonjour,


Je regarde avec tristesse le niveau souvent assez moyen en système et réseau de mes étudiants (non pas que la formation délivrée pose problème mais plus par le manque de pratique et de gérer quotidiennement ce type d'installation). De plus, l'idée de les frotter à des environnements réels a toujours été une bonne expérience, surtout en terme de connaissance en sécurité.


Une idée folle serait alors de permettre aux étudiants d'administrer leurs serveurs à l'intérieur de l'université Le problème du matériel semble le moins important: il existe toujours des bécanes ou de vieux routeurs qui traînent à droite ou à gauche. Par contre connecter ces machines au "vrai" Internet (c'est-à-dire sans aucun obstacle de type proxy, NAT ou firewall) semble un obstacle de taille conséquente.


La première idée serait de demander un local et une prise brassée directement sur Internet sans filtrage par l'institution, notamment pour exposer des services et regarder le "vrai" trafic. Là on peut imaginer la réticence de l'administration à laisser les étudiants sur le réseau de l'université / l'école. Même en isolant les machines dans un VLAN, il sera difficile de convaincre les administrateurs de l'institution. L'option de les laisser derrière un NAT est moins bonne et de toute façon semblera tout aussi folle aux yeux des administrateurs.


Un des obstacles le + important semble la difficulté de faire confiance aux étudiants. La sécurité périphérique traditionnellement déployé considère souvent l'étudiant comme un intrus dont la seule préoccupation est de charger des torrents en regardant du streaming pendant la pause de midi tout en mangeant un sandwich dont les miettes iront se glisser entre les interstices du clavier. Les mesures sont alors de le canaliser en lui mettant le + d'obstacles possibles (proxy web, socks ou autres) et le pose d'affichette signalant la mise à mort de tout individu finissant sa mousse au chocolat avec les doigts avant de taper un long rapport utilisant l'ensemble des touches disponibles sur le clavier. 


Ces obstacles sont souvent outrepassables (surtout après le cours "VPN 101") mais l'institution s'est protégé en rejetant la responsabilité sur le fournisseur du dit service VPN.


Une option la plus intéressante serait alors "le cloud" pour éviter de se frotter aux différentes autorisations des administrations. Mais le coût induit peut-être important, surtout si l'on cherche à travailler des aspects comme la montée en charge ou la gestion de nombreux services. De plus devoir trifouiller de vrais matos (CISCO par exemple) est quand même important, surtout pour distinguer infrastructure réelle VS infrastructure virtuelle.


On revient donc au problème de base: comment fournir un local et une connexion Internet. Si l'on prend l'hypothèse que la disponibilité du lieu-dit et de la prise est acquise, reste à convaincre l'institution pour l'accès à Internet.


La première peur de cette dernière est le risque légal, notamment en cas d'actions pouvant compromettre sa réputation si la structure autonome ainsi constituée abusée des droits attribuées. L'institution a dans ce cas le statut d'hébergeur avec des étudiants sous sa responsabilité et dans son réseau.


Une idée serait alors de séparer le statut de l'université de celui de cette cellule autonome. Le plus simple serait un statut d'association (d'étudiants par exemple), permettant à l'institution de n'être que fournisseur au lieu d'hébergeur. L'idée est potentiellement réalisable: de nombreuses entreprises existent sur le campus. Après il existe un potentiel frais de connexion, sans compter qu'il est nécessaire d'avoir l'autorisation de faire passer ce flux dans un VLAN à travers les infrastructures de l'université.


Maintenant il est possible que j'exagère la difficulté de développer cette idée (je ne pense pas). J'aimerai bien savoir si d'autres personnes ont tenté de développer ce genre d'activité dans le cadre de leur école ou de leur université, les problèmes qu'ils ont rencontrés, etc…
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