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Cher Nal,


Je n'ai pas pu t'écrire hier vendredi jour de troll, je t'écris donc très tôt ce matin. Je viens te rapporter que la vie privée avec Google, c'était pas déjà ça ; mais ça l'est encore moins maintenant.


Petites explications...


(Que les choses soit clair, ici je parle exclusivement du moteur de recherche Google. Rien à voir avec Gmail, Google+, ou je ne sais pas quoi qui n'ont jamais respecté la vie privée.)


Le début de la fin de la vie privée sur Google.


De la petite surveillance…


À l'origine Google ne traquait que les recherches. Quand vous tapiez « example.net » sur Google, l'entreprise archivait « l'ip 192.0.43.10 a cherché le terme example.net le 1er janvier 1970 ».


C'est bien, me ce n'est pas suffisant pour profiler les utilisateurs. Parce que « example.net » donnait deux résultats : le site officiel example.net et bigboob-mature-example.net. Et connaissant l’internaute moyen, tout le monde cliquait sur le deuxième lien.


...à la grande surveillance


Google s'est donc mis à traquer le lien sur lequel l'utilisateur cliquait. Comment ? C'est très simple. Regardons par l'exemple. Cherchons « linuxfr » sur Google, et regardons dans Firebug le DOM (≃ le code HTML) :


<a onmousedown="return rwt(this,'','','','1','valueurpourrie','','autrevaleurpourrie')" class="l" href="http://linuxfr.org/">Accueil - <em>LinuxFr</em>.org</a>




Qu'est-ce que cela signifie ? Concrètement, en JavaScript, quand vous cliquez sur « Accueil - LinuxFr.org », (je simplifie) ça envoie un google les informations « le lien sur lequel vous avez cliqué, valeurpourrie et autrevaleurpourrie » (Vous vous doutez que ces deux valeurs permettent de vous identifier de façon unique pour mieux vous suivre à la trace).

Bien sur, comme la majorité des gens sain d'esprit, j'utilise NoScript pour éviter que les sites web ne lancent du code JavaScript sur ma machine comme il leur plaît. Et Google n'était pas autorisé :) .


La fin de la vie privée sur Google


Mais Google a récemment (depuis 2–3 jours) mis en place une parade contre ceux qui désactivent le JavaScript. Désactivons le JavaScript, et regardons le code HTML :


<a class="l" href="/url?url=http://linuxfr.org/&amp;rct=j&amp;sa=U&amp;ei=N3i0TsKuPKPV4QS2n9X0Aw&amp;ved=valeurpourrie&amp;q=linuxfr&amp;usg=autrevaleurpourrie">Accueil - <em>LinuxFr</em>.org</a>




Plus de « onmousedown » ! Ahah, mais à la place, on fait une redirection vers google.fr/url?url=blabla .

En plus d'être suivit à la trace même quand on désactive le JavaScript ; c'est super lourd, parce qu'à chaque fois que je clique sur un lien, j'ai une page blanche de transition entre Google et la page :@ . Enfer et damnation !


C'est bon c'est fini. « Google ? [ton solennel] Au revoir ! (Marseillaise) ».


Les alternatives


C'est bien de vouloir quitter Google. Mais, il faut le reconnaitre aucun moteur de recherche ne donne des résultats aussi pertinents ; et j'ai toujours besoin de faire mes recherches…


Quelle alternative utiliser ?


UserScript, greffon Firefox,…


J'ai juste chercher rapidement. Mais je n'ai rien trouver. Peut être que toi, cher Nal, trouvera quelque chose. Je pensais à un greffon Firefox, ou un script GreaseMonkey qui, en gros, modifierai tout les liens de résultat /url?url=blabla, par blabla.


Mais ça ne revient qu'à repousser la transition de Google vers un autre moteur au jour où Google trouvera une autre solution pour nous suivre à la trace.


Duck Duck Go


Duck Duck Go est un moteur de recherche respectueux de la vie privée d'après la société qui l'édite. Et qui changerait pas les résultat suivant les utilisateurs d'après la même société.


Mais les résultat n'ont pas l'air top. Et j'étais habitué aux prévisualisations avec SearchPreview. J'avoue qu'il a des fonctionnalités interessantes. Mais la transition sera difficile.


Seeks


Un truc qui me trotte dans la tête, c'est Seeks. D'après ce que j'ai compris (je peux me tromper), le principe c'est que c'est un meta-moteur. Il fait des recherche sur plusieurs moteurs (google, bing, yahoo, duckduckgo, …), prend les résultats les plus adéquats, et s'adapte à votre profil. Mais vu que vous l'auto-hébergez, vos informations sur votre profil restent chez vous. Et j'ai cru comprendre qu'il essayait de pourrir le profilage fait par les moteurs de recherche en injectant des fausses recherches. J'ai aussi cru comprendre qu'il retenait les recherches pour pas faire les même trop souvent (moi qui tape plusieurs fois par jour « imdb », « linuxfr » ou « wikipedia » sur Google, ça m'a l'air d'être la meilleure solution).


 


 


Et toi cher Nal, vas-tu abandonner Google pour Duck Duck Go ou Seeks ?


Post-scriptum : tu peux aussi chercher mes fautes d'orthographe, de grammaire ou de français académique, il y en a plein ;) .
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