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Le vendredi, c'est la chasse aux trolls. Et là, j'en tiens un beau \o/


http://blog.erratasec.com/2014/07/cliche-open-source-is-secure.html Alors, OK, comme le titre le laisse annoncer, il ne faut pas croire aveuglément que l'open source est plus secure que le closed source, idée à laquelle il est simple d'adhérer.


Par contre, le reste du post est rempli de trolls bien gras. Le premier paragraphe est juste mythique:
Unusable crypto isn't a valid option for most users. Most would rather just not communicate at all, or risk going to jail, rather than deal with the typical dependency hell of trying to get open-source to compile. Moreover, open-source apps are notoriously user-hostile, which is why the Linux desktop still hasn't made headway against Windows or Macintosh. The reason is that developers blame users for being stupid for not appreciating how easy their apps are, whereas Microsoft and Apple spend $billions in usability studies actually listening to users.


donc l'open source est dure à compiler, l'open source est hostile à l'utilisateur, et les développeurs ne savent que blamer les utilisateurs d'être si idiots à ne pas comprendre leur appli.


People trust open-source because they can see for themselves if it has any bugs. Or, if not themselves, they have faith that others are looking at the code ("many eyes makes bugs shallow"). Yet, this rarely happens.


Ce point est très intéressant. Quand on voit les failles d'openSSL, ça fait peur. Tout le monde s'accroche à l'idée comme quoi tout le monde relit le code open source, mais personne ne le fait en vrai. Et le code closed source est finalement plus lu que l'open source car des gens sont payés pour le faire. Et personne ne paye des gens à lire du code open source, car les devs qui sont capables de le faire préfèrent coder…


I see no benefit to open-source in this case. Except for Cryptocat, all the open-source messaging apps I've used have been buggy and hard to use. But, you can easily change my mind: just demonstrate an open-source app where more eyes have reviewed the code, or a project that has deterministic builds, or a project that is easier to use, or some other measurable benefit.


L'open source est compliquée, hostile à l'utilisateur, non déterministe (aucune assurance que le binaire est bien celui compilée à partir des sources dispos), n'est pas sécure (et pire: donne l'impression de sécurité sans l'avoir), et donc ne vaut pas la peine d'être utilisé.


Je pense qu'il dit beaucoup de choses vraies.
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