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Et maintenant ?



Bonjour journal de Linuxfr,


Ça fait quelque temps que je te lis mais c'est la première fois que je t'écris.

Je suis un auto-didacte avec Linux depuis quelques années mais pas un expert, aussi sois indulgent avec mon niveau technique, modeste.


Pour un premier journal, je voudrais me pencher sur le fichier fstab (et ce qui en est lié : partitionnement, systèmes de fichier, etc). Ce fichier joue sur le disque dur qui est l'élément le plus lent de l'ordinateur, alors une configuration expliquée et rationnelle pourrait apporter, ne serait-ce qu'un peu, plus de performance et de sécurité à cet organe électronique (et une meilleure compréhension du système pour moi).


D'abord je vais lister les trucs et astuces utiles que j'ai glané sur le Web, après je te posterai mon fichier fstab et quelques détails sur ma configuration matérielle pour que tu puisses m'aider, si tu le veux, à affiner le paramétrage de ce fichier.

Les trucs utiles

Aligner les partitions sur des cylindres du disque dur


C'est une astuce, dont j'ai perdu la source, mais qui améliore(rait) un peu les performance du disque dur. Je partitionne mon disque dur en utilisant GParted (car il peut créer une partition en les alignant sur un cylindre a contrario de la plupart des installateurs de nos distributions) sur un système Live avant l'installation (où je n'ai qu'à réutiliser les partitions pré-découpées).

Créer des partitions distinctes


Pour des raisons de sécurité et de sûreté des données, il est préférable de créer des partitions pour /boot, /var, /tmp et /home (voire /opt pour ceux qui compilent des trucs pour leur système) distinctes de la partition racine /.

Utiliser un système de fichier optimisé pour les différents usages


Le système de fichier a une incidence sur les performances du disque dur.

J'ai trouvé que ReiserFS est préférable pour la partition /var (très performant pour l'écriture des petits fichiers).

XFS est préférable pour la partition /home, mais on est loin des avantages qu'offre ext4, donc ce dernier resterait préférable.

Tmpfs est une bonne option pour les dossiers temporaires (/tmp, /var/tmp).


Y'a-t-il d'autres systèmes de fichier à conseiller pour un usage précis dans le cadre de mon usage ?

L'option "noatime"


Cette option désactive la mise à jour des dates d'accès et de modification de tous les fichiers sur la partition concernée par l'option. C'est une option utile pour un serveur mais pas pour nos ordinateurs « de bureau », donc on peut l'ajouter à toutes les partitions dans le cas présent.



http://tldp.org/LDP/solrhe/Securing-Optimizing-Linux-RH-Edition-v1.3/chap6sec73.html


Les options "discard" et "data=ordered" (pour SSD uniquement)


Ces options nécessitent un formatage de la partition en ext4 mais permettent l'activation de ce qu'on appelle communément le TRIM. Ce qui est nécessaire pour contenir l'usure prématurée du SSD.



https://wiki.archlinux.org/index.php/Solid_State_Drives#Mount_Flags


http://www.debian-fr.org/ssd-trim-discard-n-est-pas-pris-en-compte-t37357.html


Mettre /tmp et /var/tmp en RAM


Pour ce faire, il faut rajouter les deux dernières lignes de mon fstab ci-après.

La taille allouée à chaque dossier est modifiable par l'option size=*m.


Ça a pour avantage :

1. d'accélérer le système car la RAM étant plus rapide que le disque dur.

2. de réduire l'usure du disque dur (qui n'est plus sollicité car étant remplacé par la RAM).

Les options "nosuid", "noexec" et "nodev"


Ces options permettent une réduction - du moins une limitation - des privilèges avec les options de mount. Je passe sur ce que font ces options, il y a le man pour ça.


	Ajouter l'option noexec pour toutes les partitions sur le disque dur sauf la partition racine (/), la partition /var° et la partition /home°°.


	Ajouter l'option nodev pour toutes les partitions sauf la partition racine (/) et d'éventuelles partitions chroot.


	Ajouter l'option nosuid pour toutes les partitions sauf la partition racine (/).



Je te confesse n'avoir que recopié les conseils donnés dans la source ci-dessous (page 15)
http://people.redhat.com/sgrubb/files/hardening-rhel5.pdf


° : surtout avec Debian et dérivés, Aptitude en souffrirait beaucoup.

°° : Car cela empêche l'exécution de tout script dans le dossier de l'utilisateur, je trouve cette option pratique pour les ordinateurs des personnes lambda (feu Mme Michu). Prenons l'exemple de cette personne qui utilise son ordinateur pour consulter des méls et télécharger tout et n'importe quoi comme par exemple clique-ici-pour-savoir-qui-consulte-ton-profil-Facebook.sh … Un petit truc silencieux au but obscur qui s'installe en douce dans un dossier caché, à l'insu de l'utilisateur, sans qu'un bon mot de passe ou un système bien à jour puisse y faire quelque chose.

Exemple personnel

Ma configuration


J'utilise un ordinateur « de bureau » comportant un SSD (de récupération) installé en parallèle d'un disque dur. La faible taille du SSD fait que je ne peux me permettre d'y installer l'intégralité du système. Aussi, ai-je décidé de n'installer que les partitions / et /boot sur ce périphérique, plaçant les autres sur le disque dur. J'ai également séparé la partition /var (qui, comme tu le sais, contient entre autre les journaux d'activité) de la partition racine et l'ai placée sur le disque dur (dans le souci de prévenir toute usure prématurée des cellules mémoire de mon disque électronique par des écritures trop fréquentes).

Fichier fstab


UUID=XXX       /               ext4        defaults,noatime,discard,data=ordered                                   1 1
UUID=XXX       /boot           ext4        defaults,noatime,nosuid,noexec,nodev,discard,data=ordered               1 2
UUID=XXX       /home           ext4        defaults,noatime,nosuid,noexec,nodev                                    1 2
UUID=XXX       /var            ReiserFS    defaults,noatime,nosuid,nodev                                           1 2
UUID=XXX       swap            swap        defaults                                                                0 0

tmpfs          /dev/shm        tmpfs       defaults,noatime,nosuid,noexec,nodev                                    0 0
tmpfs          /tmp            tmpfs       defaults,noatime,nosuid,noexec,nodev,mode=1777,size=768m                0 0
tmpfs          /var/tmp        tmpfs       defaults,noatime,nosuid,noexec,nodev,mode=1777,size=256m                0 0


Et maintenant ?


Dis-moi, que penses-tu des informations données ci dessus ? Qu'y a-t-il à corriger ? Que pourrais-je rajouter ?

À propos de la ligne /dev/shm, est-elle vraiment utile ? Je ne sais quoi en penser.


Merci de ton aide !



PS : Je n'ai pas tout compris à cette histoire karma et c'est la première fois que j'écris, j'espère que tu jugeras ce journal avec indulgence.
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