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Quasiment tous nos téléphones possèdent une fonctionnalité étonnante, celle qui permet de débarrasser les rues des voitures. Oui, vous avez presque tous, sur vos téléphones, une fonctionnalité qui permet de faire décamper les véhicules partout où vous déplacez en ville.


Comment ? C’est ce que nous allons expliquer. C’est à la fois amusant et inquiétant…


[image: Sur un pont de Berlin, une personne tire un petit charriot rempli de téléphones allumés pour faire croire à Google qu’il y a un embouteillage. Du coup, cette personne se retrouve seule sur la chaussée, sans aucune voiture.]

La performance artistique


L’allemand Simon Weckert, s’est baladé avec 99 téléphones dans les rues de Berlin, récupérés auprès de ses amis, et s’est retrouvé seul sur des rues habituellement denses !


Google croit qu’il y a un embouteillage (numérique) et propose alors des itinéraires alternatifs. La grande majorité des automobilistes suivent les indications de Google Maps ou Waze, par conséquent, comme des moutons dociles, les voitures prennent d’autres trajets.


Simon a eu cette idée lors du défilé du 1ᵉʳ mai 2017 à Berlin, car Google Maps indiquait un immense embouteillage, alors qu’il n’y avait que des piétons autours de lui. Simon a réalisé cette performance, nommée Google Maps Hacks, en février 2020 pour les quinze ans de l’application Google Maps, sur un itinéraire le menant au siège allemand de Google.


C’est marrant de voir comment on arrive à hacker Google Maps. 🤣


Mais la suite est moins drôle. 🤔

Cette fonctionnalité s’appelle Big Brother !


Google connaît notre position géographique, même sans utiliser Google Maps ou Waze, il suffit que le service de localisation soit activé. De plus les GeoTools (de Google) sont utilisés dans de très nombreuses applications comme Airbnb, Carsharing, Tinder, Deliveroo, Foodora, UberEats, Uber, Lyft, Lime, l’application de running Nike… Ces applications, reliées aux serveurs de Google, impactent les villes, le marché du logement, la mobilité, la manière dont nous trouvons un partenaire, notre manière de manger chez nous…


Toutes ces applications fonctionnent via des interfaces avec Google Maps et créent de nouvelles formes de capitalisme numérique et de marchandisation. Sans ces cartes, les systèmes de covoiturage, les applications de taxi, les systèmes de location de vélos et les services d’agence de transport en ligne tels qu’Uber seraient impensables. Un marché supplémentaire de la cartographie est fourni par les voitures autonomes ; là encore, Google s’est déjà positionné.


Simon Weckert dénonce ainsi le pouvoir dangereux de Google, et son quasi-monopôle dans ces domaines cartographiques, et souhaite « lancer le débat sur la façon dont ces applications de cartographie façonnent notre vie quotidienne ».

Utilisation de nos données personnelles


Google et d’autres acteurs qui collectent nos données privées à notre insu (tout le monde ne lis pas en détail les pages de conditions d’utilisation), amassent de l’information, et l’information est un pouvoir.


Ainsi Google (et autres acteurs) savent où se trouvent les personnes les plus enclines à signer telle pétition, à acheter tel produit, à quel moment ces personnes passent par ici où la, la densité de ces personnes…


Et ces sociétés peuvent vendre leurs services pour optimiser la distribution de tracts d’un parti politique, vendre des produits cosmétiques dans la rue…


Un autre exemple est le jeu Pokémon Go qui utilise les services de Google, et son partenaire McDonald's qui paye pour que les Pokémons soient placés à proximité de l’entrée de ses restaurants (et certainement pas des concurrents).

Sommes-nous sous contrôle ?


La plupart de gens, dont nos décideurs et décideuses, voient finalement le monde au travers de Google (indirectement ou pas). Et Google sait où ces personnes se trouvent, ce qu’elles regardent, ce qu’elles pensent…


L’architecte Moritz Ahlert, qui a accompagné Simon Weckert dans son projet, constate qu’il n’existe presque plus « un seul moment de la vie d’un individu qui ne soit pas dicté, impacté ou contrôlé par Google Maps ».


Comme les services secrets des USA (la NSA) a accès à toutes nos données sur les serveurs hébergés aux États‑Unis (Patriot Act et autres lois), il n’y a qu’un pas à faire pour penser que des IA tentent de prédire le futur proche !


Et nous sommes de plus en plus nombreux à posséder des téléphones de marques chinoises, qui s’encombrent moins avec les règles RGPD, truffent leur version d’Android de télémétrie (joli nom pour dire pister).


Par ailleurs, j’utilisais une montre connectée avec son application qui envoyait tout en Chine. En regardant mon historique, je remarquais que j’avais, de temps en temps, des pics du rythme cardiaque la nuit. Puis, un jour j’ai pigé : les serveurs chinois savaient tout de ma vie sexuelle (et de celle des autres pigeons). J’ai alors trouvé une alternative plus respectueuse de ma vie privée : Gadgetbridge (code source).

Sommes-nous paranos ?


La définition de la paranoïa c’est une « perception faussée de la réalité ».


Ici, nous nous basons sur des faits bien réels et prouvés. Donc, non ce n’est pas de la paranoïa. Nous sommes réalistes !

Que faire ?


Je ne sais pas vous, mais je me pose de plus en plus de questions :



	Que pouvons-nous faire à votre niveau pour contrer cette vague de fond ?

	Est-ce que ce type de multinationales continueront à ne payer quasiment pas d’impôts dans la quasi‑totalité des pays ?

	Est-ce que ces multinationales pourraient davantage imposer leur vision du monde à nos États qui se retrouvent de plus en plus endettés et fragiles année après année ?

	Finalement, qui a vraiment le pouvoir politique ?

	Qui fera fonctionner la police robotique ?

	Est-ce que la majorité des pays évoluent irrémédiablement vers le modèle chinois ?




Sans forcément tomber dans les théories complotistes, profitons des commentaires pour échanger nos craintes, relativiser la situation et surtout partager nos conseils & astuces.
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