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Bonjour,

le Conseil constitutionnel a rendu son avis le vendredi 30 mars 2018 sur la question prioritaire de constitutionnalité qui portait sur la « pénalisation du refus de remettre aux autorités judiciaires la convention secrète de déchiffrement d'un moyen de cryptologie ». En résumé il s'agissait de savoir si lors d'une enquête dans laquelle des moyens de communications chiffrés ont été utilisés, est-ce que vous pouvez refuser de remettre aux autorités la clé permettant le déchiffrement de ces communications. En cas de refus, la personne risque cinq ans de prison et 450000 € d'amendes. 


La Quadrature du net avait plaidé pour que le conseil constitutionnel censure cette disposition de la nouvelle loi de 2016 avec comme argument principal le droit de garder le silence et de ne pas s'auto-incriminer. L'exemple du coffre-fort avait été donné : si des documents utiles à une enquête se trouvent dans un coffre-fort, la justice et la police n'oblige pas le prévenu à fournir la clé ; ils font appel à un serrurier.


Le Conseil constitutionnel n'a pas retenu ses arguments puisqu'il autorise les autorités à demander la clé si la demande émane d'un juge. Par ailleurs, il faut que celle-ci est capable d'établir que l'accusé a connaissance de cette clé.


Les garde-fous apparaissent bien maigres et il semble donc difficile de ne pas pouvoir fournir les clés de chiffrement qui vous seraient demandées dans le cadre d'une enquête, à moins de chiffrer avec des clés uniques. Espérons que la Cour de justice de l'Union européenne(CJUE) (cf commentaire la Cour Européenne des Droits de l'Homme (CEDH) protège davantage les droits fondamentaux des citoyens que ne le fait notre Conseil constitutionnel.
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