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Bonjour cher Journal,


Déjà meilleurs vœux à la communauté Linuxférienne, BSDéienne et

OpenSource dans son ensemble ;)


Je me demande vers où l'avenir nous amène et j'aimerais avoir votre avis à

ce sujet.


DNSSEC


Depuis déjà un petit moment les TLD incitent les registrars à pousser leurs

clients finaux à mettre en place : DNSSEC :


https://fr.wikipedia.org/wiki/Domain_Name_System_Security_Extensions


C'est déjà une très bonne idée de promouvoir DNSSEC afin que le visiteur

d'un site web soit correctement redirigé sur le ou les serveurs du domaine.


Avantages :

- Cela règle les avantages de DNS Poisoning :
https://fr.wikipedia.org/wiki/Empoisonnement_du_cache_DNS


Inconvénients :

- Cela ne règle pas le problème des DNS des FAI/Entreprises qui refusent d'être

compatibles avec cette norme.


Chrome l'avait implémenté en 2011, mais ils l'ont retiré car ce n'était pas

utilisé : https://www.imperialviolet.org/2011/06/16/dnssecchrome.html


Donc le visiteur de votre site doit faire confiance à son FAI, fournisseur

de DNS ou s'installer son propre résolveur (Ex : unbound) et il peut

installer une extension dans son navigateur pour avoir une alerte visuelle.


Par conséquent DNSSEC va connaître un déploiement long et il ne couvrira pas 100%

de nos visiteurs.


HPKP


Tout le monde sait que les certifs SSL pour être validés par nos navigateurs

doivent être signés par un CA de confiance. CA qui a son certificat dans

chacun de nos navigateurs. Sauf que si un CA est attaqué ou qu'un faux

CA est déposé dans le navigateur par un gouvernement, un employeur etc,

tous les certificats des autres CA peuvent être usurpés.


Exemple d'attaque passée :
http://www.zdnet.fr/actualites/des-certificats-ssl-frauduleux-de-comodo-autorisent-des-attaques-contre-les-webmails-39759360.htm


Du coup une nouvelle norme est sortie l'an dernier : HPKP :


https://tools.ietf.org/rfc/rfc7469.txt


Les navigateurs modernes (Chrome / Firefox) implémentent déjà cette norme :
https://developer.mozilla.org/fr/docs/Web/Security/Public_Key_Pinning


Mais pas Internet Explorer :
https://dev.windows.com/en-us/microsoft-edge/platform/status/publickeypinningextensionforhttp


Avantage :

- Si votre certificat SSL est signé par le CA XYZ et qu'un CA XXX se fait

pirater et émet un vrai/faux certificat pour votre domaine, votre client

en sera informé.


Inconvénient :

- Si votre client se fait intoxiquer à la première connexion à votre

site, alors la sécurité mise en place ne sert à rien.


Key pinning is a trust-on-first-use (TOFU) mechanism.  The first time

   a UA connects to a host, it lacks the information necessary to

   perform Pin Validation; UAs can only apply their normal cryptographic

   identity validation.  (In this document, it is assumed that UAs apply

   X.509 certificate chain validation in accord with [RFC5280].)


Du coup une ancienne RFC refait surface : DANE / TLSA


https://tools.ietf.org/html/rfc6698


L'idée consiste à mettre un enregistrement DNS de votre certificat. Si votre

DNS est protégé par DNSSEC cela peut être intéressant.


Actuellement je n'ai trouvé, à part des plugins, aucune trace d'intégration

en cours de cette RFC dans les navigateurs modernes.


On en revient au problème initial, le navigateur doit pouvoir se reposer sur

les DNS enregistré dans la machine. Si les DNS ne supportent pas DNSSEC c'est

inutile d'aller plus loin.


Niveau sécurité si tout est implémenté jusqu'au bout ce serait top, mais

est-ce que cela ne risque pas de ralentir un peu nos sites web, à l'heure où

on fait tout pour les rendre plus rapides (HTTP2, minifications des CSS, JS

…) ?


Les navigateurs vont devoir faire des requêtes DNS qu'ils ne font pas

actuellement.


En plus si on suit la logique nous sommes en train de demander à nos

navigateurs de vérifier les HASH (SHA256) de nos JS via la norme CSP :


https://w3c.github.io/webappsec-csp/


Donc on va solliciter encore un peu plus le CPU de nos visiteurs.


Donc cher lecteurs, que pensez-vous de la direction qui est prise ?

Vous voyez des avantages, des inconvénients que je n'ai pas listés ?


Avez-vous des pistes pour qu'on arrive à implémenter tout ça facilement et

rapidement ;)

Je trouve ce que fait Lets Encrypt génial mais avez-vous lu la critique

suivante ? :


https://blog.imirhil.fr/2015/12/12/letsencrypt-joie-deception.html


Et bonne année encore à tous.
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