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Lorsqu'on supprime des fichiers (en utilisant la commande rm ou une interface graphique), le système de fichier ne supprime pas réellement les données mais juste le pointeur qui permet d'y accéder, appelé un inode. Ce comportement permet d'augmenter largement les performances du système de fichier. En effet dans le cas contraire, il faudrait autant de temps pour écrire ou pour supprimer un fichier. En ne supprimant que l'inode, la suppression est instantanée.



Cependant, il existe des cas où l'on souhaite réellement que les données soient supprimées (pour être sûr que les données ne soient pas récupérables). Dans ce cas, certains systèmes de fichiers permettent de modifier leur comportement pour qu'ils détruisent réellement les données, au prix d'une baisse de performance. Libre à chacun d'évaluer sa priorité entre la performance et la confidentialité.





Pourquoi ne pas juste avoir un outil pour effacer les données de fichiers uniquement lorsqu'on le souhaite? C'est ce que je me suis demandé hier soir et je vous livre mes quelques réflexions. Un prototype en shell me semble assez trivial à écrire:



TAILLE=`du -b ${1}|cut -f1` #nombre d'octets du fichier

dd bs=1 count=$TAILLE if=/dev/zero of=fichier_a_supprimer

rm fichier_a_supprimer



Cependant, le système d'exploitation doit pouvoir mettre les données en cache et donc ne pas les écrire car la suppression arrivera probablement avant le vidage du cache. Un simple "sync" entre la commande "dd" et "rm" devrait contourner ce problème.



D'un autre côté, pourquoi créerr une nouvelle commande alors que ça pourrait être intégré à "rm" via une nouvelle option?



Voilà ce à quoi un script shell pourrait ressembler (appelons-le "rwrm" pour ReWrite and ReMove ou "destroy", parce que ça fait impressionnant) :



#! /bin/sh

# détruit les données du fichier passé en paramètre puis l'efface

# j'espère qu'il n'y a pas de spécificités bash...



SCRIPTNAME="rwrm"

ARGS=1



f_usage() {

    echo "Syntaxe: ${SCRIPTNAME} fichier_a_supprimer"

}



# Vérifie si le script est correctement appelé.

if [ $# -ne ${ARGS} ]

    then

    f_usage

    exit 1

fi



if [ ! -f ${1} ]

    then

    echo "${1} introuvable (ou n'est pas un fichier)."

    exit 2

fi



TAILLE=`du -b ${1}|cut -f1` # nombre d'octets du fichier

#sync # utile?

dd bs=1 count=$TAILLE if=/dev/zero of=${1}

rm ${1}



# fin du script



Note pour le jour où j'aurais du temps à perdre: l'implémentation en C me semble facile à réaliser.
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