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Bonjour ,

Je pense qu'il est nécessaire de se mettre en face de la vérité.

Ces dernières années Firefox a été victime de plusieurs bug de sécurité du type augmentation de droit pour des scripts executé dans une page.



Quand on regarde un peu le fonctionnement de Firefox, on s'apperçoit qu'on pourrait installer avec ces augmentations de droits des scripts javascript dans les fichiers de configuration d'interface.



Des scripts qui pourrait facilement être brouillé pour ne pas être detecté par des Antivirus et qui serait lancerait à chaque démarrage de Firefox.



De même sous Linux,  un programme malveillant pourrait très facillement s'installer un peu ou il veut sous Linux. La plus part des virus n'ont pas besoin d' être root pour se propager. Il suffit d'être user et de pouvoir se faire lancer régulierement pour pratiquer des DOS, Spam, et se propager ...

Un programme executer avec des droits utilisateurs par erreur. Pourrait s'installer dans le .bashrc du répertoire $HOME ou tout  autre script lancer régulierement genre le .XClients (ou un truc du genre).



De même récuperer ne devrait pas être trop difficile.  Dans le .bashrc. un programme qui ferait un:

alias sudo='recuppass' 

alias su='recuppass'

serait très efficace.



Bref, il existe un plein d'endroit ou installer un virus sous Linux ou dans Firefox.



A l'inverse quand on regarde Windows, ces endroits se limitent à quelques hot spot qui sont facilement identifiable avec des outils de scan de la base de registre.

D'ailleur, je vire le 3/4 des virus et autre malware de mon réseau à la main.



Je vous laisse méditer là-dessus
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